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Prozesse in der Verwaltung FUJITSU
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Enterprise Content Management (ECM) FUJITSU
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—> ECM umfasst die Technologien zur Erfassung, Verwaltung, Speicherung,
Bewahrung und Bereitstellung von Content und Dokumenten zur Unterstlitzung

organisatorischer Prozesse in Organisationen.
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Funktionale Ubersicht von ECM FUjiTSU

Sicherheit und Schutz

Dokumenten- _ el. Archivierung /
Management Collaboration Speicherung

Input _
Management Workflow Auslieferung
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Globale Treiber (Offentliche Auftaggeber)  rujirsu

EU-Initiativen DE-Initiativen Regulatorische

Anforderungen

= IDABC = BSI (beratende = SigG/SigV
- STORK (elD) Behorde flr = VWVIG
- PEPPOL IT-Sicherheit) = SGB4
= SRVwWV
= CEN (elnvoicing) TR 03125 =« AO
TR 03112 = eGov.- Gesetz
TR ResiScan
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O
Status quo eGovernment (Jahrestagung eAkte) FUJITSU

B E-Government-Gesetz (BMI)

B  Wesentliche Regelungsinhalte des geplanten Gesetzes sind
der Verzicht auf Schrifttormerfordernis wo immer mdglich,

Regeln flr das ersetzende Scannen und die elektronische
Beglaubigung.

B Das Konzept E-Verwaltung

W Verzicht auf Zertifizierung und DOMEA-Anforderungskatalog,
ein modularer Aufbau, grol3ere Bedeutung der E-Akte

gegenuber der elektronischen Vorgangsbearbeitung und
starkere Berlcksichtigung der Kollaboration.




O
Status quo eGovernment (Jahrestagung eAkte) FUJITSU

B Schwerpunktthemen

B Projektmanagement und Change Management in E-Akte-Projekten
Betreibermodelle fir E-Akte und elektronische Archive,
Einflhrungsszenarien,

E-Akte und Collaboration
Sicherheitsaspekte der E-Akte

B Herausforderungen der offentlichen Verwaltung

¥ horizontalen und vertikalen Vernetzung aller Verwaltungsebenen
und dem Zugriff auf zentrale Datenbestande
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IT Compliance FUJITSU

Wie elektronische Prozesse absichern?
Wie Beweiswerte elektronischer Docs erhalten?
Wie Dokumente vor Manipulationen schutzen?

Wie anwendungsneutral archivieren?

Wie vertrauenswdurdig archivieren?
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. [e®)
IT Compliance P

Der Lebenszyklus von Daten*

» Datenwachstum, jahrlich um 125 %
* 80% der Daten sind inaktiv und sollten archiviert werden

Operationale Refererenzier- Archivierte
Daten bare Daten Daten
(Registratur) (Alt-Registratur,

Zwischenarchiv)

Aussonderung
Aktive Recherch d Schutz der ’ L(‘j_schung
Erzeugung —» Geschaftsprozesse—> Dec B — Geschéaftsprozesse > - Fristverlangerung
okumentation P « Transfer in zustandiges
Archiv
Aktiver Daten- Aktiver Daten- Passiver Daten-
bestand bestand bestand

Aufbewahrungspflicht

v

* Craig S. Mullins
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IT Compliance FUJITSU

BSI Empfehlungen

B Ersetzendes Scannen
B TR ResiScan

B Vertrauenswurdige Archivierung
® TR ESOR
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O
IT Compliance el

Technische Richtlinien (BSI)

Metadaten,
AOIDs

Fach-

Input Management / applikation
Scannen, . i
Posteingang Dokumente - Sicht- Stlcl?r?c;()be V/e\r/t/eeliltjer:?
vorbereitung prafung Signatur leitung
und OCR
: Langzeit-
Archiv

(SecDocs)

AN,

Dokumente,
Signaturen

TR ResiScan TR ESOR

Diskussionspunkt:
* Warum qualifiziert signieren, wenn das Archiv den Integritatsnachweis fiihrt
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IT Compliance .

TR ESOR (TR 03125)

Ein paar Grundbegriffe zum Verstandnis ...

e Das Konzept ArchiSig beschreibt ein Verfahren fur die
sichere und Beweiskraft erhaltende Archivierung von
elektronisch signierten Dokumenten.

e Das Konzept ArchiSafe beschreibt die ,dauerhafte” und
beweiskraftige Aufbewahrung elektronischer Dokumente.

e Die technische Richtlinie TR-ESOR beschreibt die
langfristige Speicherung elektronischer Dokumente auf der
Basis von ArchiSafe und ArchiSig.
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IT Compliance FUﬁTSU

Exkurs: Elektronische Beweiswerte

SUNRESRUCUSLIX PEVISCHLANG  T22000129
RO ANRNRS. ., < TERIA

MUSTERNANN

GEB. GABLER
R £
12.08.1964 DEBTSONT
.é?a? ; 1) =,
N0 2020 938568
Korellation: ' *===/=-"‘==-':‘-"—.._.
= Passbild L H ke
= GroRe
n f .
Person Augenfarbe Personalausweis
= Ausgestellt von einer autorisierten Behérde
= muR alle 10 Jahre erneuert werden
DFCD3454 BBEA788A
Korellation: 751A696C 24D97009
= Hashwert CA992D17
Dokument Elektronischer Beweiswert

= Enhalt: Hashwert des Dokuments, Zeitstempel
von einem zertifizierten Zeitstempelanbieter
= mul rechtzeitig erneuert werden
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IT Compliance FUffTSU

BSl-zertifizierte Losungskomponenten

~-—

Trustcenter
Zertifikate & Zeitstempel
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IT Compliance FUﬁTSU

SecDocs
B Erzeugung und Erhalt elektronische Beweiswerte

mit hochster Gerichtsverwertbarkeit

auf Basis offener Standards

formatneutral, jederzeit lesbar

far die fUhrenden Anwendungen transparent
dauerhaft kostenginstig und wartungsarm
In einer integrierten Losung

Gemal} Technische Richtlinien und
regulatorische Anforderungen
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IT Compliance FUffTSU
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Praxis-Beispiele

Datenzentrale Baden-Wiurttemberg (BAFOG)

Das elektronische Antragsverfahren KDRS

BAfoG eAntrag
24.10.2011
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Praxis-Beispiele FUJITSU

Datenzentrale Baden-Wiurttemberg (BAFOG)

. dz“l i
Fazit
RZRS &
® Medienbruchfreie elektronische Antragsprozesse lll
® Moderner Workflow unter Einbindung vom nPA und eID-Server E
Limit
" Verlassliche Authentifizierung des Antragstellers IT:I)
FUJITSU

®* Anwenderfreundliche FUhrung durch die Antragsformulare
= Beidseitiger Zugriff auf gespeicherte Daten
= Wegfall kostenintensiver Papierarchive durch

beweiswerterhaltende Langzeitarchivierung mittels SecDocs

BAf6G eAntrag

24.10.2011

18 Copyrigh 2011 FLAPFSINTETIANOUIOGY SMITEDNS



Praxis-Beispiele

O
FUJITSU

Unfallkasse Post und Telekom (spates Archivieren)

Sachbearbeiterg g Sachbearbeiter
PKI-Infrastruktur _ > |I — (Scanner +
( ) PKI-Infrastruktur)

DMS
-alt-

Fachapplikation
CUSA

Daten
(Datenbank)

Dokumente,
Signaturen

Internet

e
e
P

-
e

e
s
-

Zertifikate

Komponenten, die ersetzt
oder optimiert werden:

* Input Management
* Workflow
* Beweiswerterhaltung

e Sicherheitsniveau
(ArchiSafe)

* Infrastruktur
(Datenhaltung)
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Praxis-Beispiele

108
FUJITSU

Unfallkasse Post und Telekom (frihes Archivieren)

Sachbearbeiter
(PKI-Infrastruktur)

(Scanner +

Sachbearbeiter
PKI-Infrastruktur)

: Einzel- | Massen_
Signatur B Fachapplikation Signatur
LT CUSA 1 UV-DMS
(Scan-Lsg)
Daten Dokumente,
(Datenbank) Beweiswerte,
(Signaturen)
Zertifikate Zeitstempel
Internet

Langzeit-
Archiv

(SecDocs)
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Praxis-Beispiele gt

Mehrwerte
B applikationsneutrale Speicherung von selbst beschreibenden Objekten

B gemeinsame Speicherung von Objekt und Beweiswert in einer
Infrastruktur

B Speicherung in offenen, nicht propietaren Standards

B einheitliches Sicherheitsniveau flr unsignierte und signierte Dokumente
B integrierte Ubersignatur nach ArchiSafe/ArchiSig/TR03125

B einfache Migrationen in zuklnftige Storagetechnologien

B optimiert die Nutzung von elektronischen Signaturen im Workflow
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