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eDiscovery und Cyberangriffe: Worauf 
müssen sich Kommunen vorbereiten? 

Markus Grüneberg 
Public Sector Security Spezialist 
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Wichtige IT-Sicherheitstrends 



Phishing Kategorien 

• 56% der Angriffe zielten auf den Bankensektor 

• Immer mehr auf den behördlichen Sektor (z.B. BKA-Trojaner) 
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Bösartige Aktivitäten gehen verstärkt  
von Schwellenländern aus 
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Trojan GPCoder G 
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Trojan GPCoder G 
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Rampant Ransomware 
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Stuxnet - Refresher  
 

• Stuxnet war ein gezielter Angriff auf fünf Organisationen; 12,000 Infektionen 
konnten zu fünf Organisationen zurückverfolgt werden 

• Drei Organisationen waren einmal angegriffen worden, eine zwei Mal und 
die andere drei Mal Ziel der Angriffe 

• Organisationen wurden angegriffen in Juni 2009, Juli 2009, März 2010, April 
2010 und Mai 2010 

• Alle Organisationen waren im Iran präsent. 
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DuQu – Next Gen? 
 

• Duqu Infektionen sind 
bestätigt in sechs 
Organisationen in acht 
Ländern. Diese sechs 
Organisationen fallen auf: 

 Organisation A—Frankreich, Niederlande, 
Schweiz, Ukraine•  

 Organisation B—Indien •  

 Organisation C—Iran•  

 Organisation D—Iran•  

 Organisation E—Sudan•  

 Organisation F—Vietnam•  
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Eine neue Art der „C&C Kommunikation“ 
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Ständig andere Angriffsvektoren 
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Immer komplexere Szenarien 
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• Nutzen von Sozialen Netzwerken (Schwarmverhalten) 

– Bundesminister zu Guttenberg innerhalb von 12 Tagen von allen Ämtern 
zurückgetreten 

• Einführung eines GuttenPlagWIKI 

• Umfangreiche Investition an Zeit in diese Plattform durch Freiwillige 

• Nutzen „virtueller social media“ Accounts zur Meinungsverstärkung 

 

 

– Im September 2008 bewarb sich die hundertprozentige Post-Tochter DHL 
als Logistikdienstleister der Bundeswehr. 

• Aktivisten nutzen das Internet um, aktiv eine Kampagne zu starten 

• Kosten der Kampagne relativ gering 

• dhl.blogsport.de 

 



Relativ professionelle Hetzkampagnen 
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Real eingetretener Schaden 
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Nicht alle Angriffe dienen wirtschaftlichen Zwecken 

• Operation „Payback“ 

– „Low Orbit Ion Cannon“ 

– Symbolische Aktion von Bürgern 

– Netzdemonstration 

 

• Niederlande verhaftet Jugendlichen 

– Geständnis wg. Verhaftung Assange 

– Kein Hacker, keine Versuche sich unkenntlich zu machen 

– Nach Bekanntwerden Solidaritätsbekundungen im Netz 

– Angriff richtete sich jetzt auch auf niederländische Behörden 
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Immer komplexere Szenarien, und was wäre wenn … 
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• Demonstrationen zukünftig durch Internetaktivisten unterstützt 
werden? 

– Nutzen virtueller Identitäten um Massen zu „steuern“ 

– Unterstützende Hetzkampagnen 

• Evtl. resultierende zunehmende Unterstützung in der Bevölkerung 

 

– Ausnutzen von Schwächen moderner Infrastrukturen 

• Stören des „GRID“ - Verbundes 

• Sabotage von Steuerungstechnik 

• Einspeisen von Fehlinformationen  in Führungs- und Leitsysteme 

 

 

… es dem gezielten Stören moderner Infrastrukturen dient. 



Bedrohungslage 

• Gezielte Angriffe auf Unternehmen und Behörden 

• Angriffe werden meist auf Kompetenzen verteilt 

• Sogenannte “Attack Kits” erlauben es auch unbedarften 
Angreifern Aktionen auszuführen 

• Angriffswerkzeuge der neuesten Generation haben 
“Steuerungssysteme” und Smartphones integriert 

– Incl. 24x7 Support 

• Alle “Systeme” sind im Visier der Angreifer 

• Koordination von realer und virtueller Kriminalität 
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Advanced Persistent Threats 
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       1. EINDRINGEN 

1. Angreifer dringt mithilfe 
zielgerichteter Recherche 
mit   Firmen- und 
Mitarbeiterdaten  ein. 

2. ERKENNEN 

Hacker verschafft sich intern eine Übersicht 
über die Sicherheits-maßnahmen des 
Unternehmens. Hacker plant die Struktur 
des Angriffs. 

   3. ERFASSEN 

• Zugriff auf Daten auf 
ungeschützten Systemen 

• Installation von Malware, um 
heimlich an wichtige Daten zu 
gelangen und/oder die Kontrolle zu 
übernehmen. 

   4. AUSSCHLEUSEN 

• Vertrauliche Daten werden zum 
"Basislager" des Angreifers geschleust, 
um diese in betrügerischer Absicht zu 
missbrauchen. 





Menschen, Prozesse & Technologien 
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Menschen PROZESSE TECHNOLOGIEN 

Man benötigt Training, “Incident Response” und  
entsprechende, moderne Ansätze in allen Bereichen 
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Menschen 

INFORMATION 

SYMANTEC INFORMATION SECURITY  

Eine integrierte Lösung für 
ganzheitliche Ansätze  

Was ist die richtige 
Strategie für 
Informationsschutz? 

Überall. Jederzeit. Geräteunabhängig. 



Überall. Jederzeit. Geräteunabhängig. 

Private 
Cloud 

Information 
Protection 

Control Security Compliance 
Access   
Control 

Cloud  
Visibility 
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Convenience 
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Information-Centric Model 

Einhaltung Berichten Beheben 
Richtlinien 

Identitäten 

Klassifizieren Besitzer Gefahren 
Finden Schützen 



Cyber-Sicherheit (Lösungs-Sicht)  
          

  Sicherheits Kategorie 

  Sicherheits Gruppe 1 (basis) 2 (medium) 3 (erweitert) 4 (hoch) 5 (kritisch) 

  Information-Intelligence           

                                                        Threat Intelligence 

    Grundschutz / Compliance  

      Datenkorrelation 

  Perimeter & Gateway Schutz           

                                                         Spamschutz 

    HTTP / Botnetz Prävention                          

           Verschlüsselung am Perimeter  

      Datenflussteuerung 

  Sicherheit von Zentralen Diensten           

                                                        Schutz vor Schadcode 

    Netzwerkzugangskontrolle  

                Härtung von Kritischen Systemen 

                                                        Schutz von Mailservern 

                                                        Verwaltung von Servern  

    Datenflusskontrolle 

    Verschlüsselung von Email/ Storags 

                      Schutz von Datenbeständen vor Schadcode 

    Sharepoint  Schutz 

  Endpunktsicherheit           

                                                        Schutz vor Schadcode 

    Netzwerkzugangskontrolle 

    Systemwiederherstellung 

                                                        Verwaltung von Endpunkten  

    Verschlüsselung 

     Härtung von kritischen Systemen  

    Datenflusskontrolle 

    Signierung von Daten 

  Basisleistungen & Services           

                         24x7 Essential Support & Business Critical Support (BCS) 

  Beratung, Training & Ausbildung/ know-how Transfer 



BUSINESS 

Die Ansätze müssen Menschen, Prozesse & 
Technologien berücksichtigen 
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IT Risk Mitigation 

Integrieren der Prozesse in das operative Geschäft 
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Meinungen … 
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