Stefan Henze
Direktor, GTS Offentliche Verwaltung

Vertrauenswurdige Cloud-Ansatze fur die
Offentliche Verwaltung

¢  Zukunftstrend Cloud Computing
Heiter oder wolkig?
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Zukunftstrend Cloud Computing

Welche Art von Fachverfahren eignet sich fur Cloud Ansatze?

Drei Dimensionen

Unterschiedliche IT Ebenen (Infrastruktur, Plattform, Fachverfahren)

Sicherheitsanforderungen )
Standardisierung & Mengen auch durch Uberbehdrdlich/Querschnittsverfahren

Privat
Hybrid EES SadS
Public Nutzer || Nutzer Tenant || Nutzer Nutzer || Nu Nutzer || Nutzer
App App App App Fachverfahren
Platform | Platform Platform|| Platform Platform
oS oS oS (0) Operating System Operating System
Infrastr. || Infrastr. Infrastruktur Infrastruktur
RZ Flache RZ Flache RZ Flache RZ Flache Data center floor

Grad der Standardisierung

Legend:

[ spezifisch
[ Cloud
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Zukunftstrend Cloud Computing

Erste Cloud Umsetzungen zeigen jedoch, dass nicht alle Fachverfahren
sich fur die “Eine Cloud” eignen

Kandidaten:

o Neue Anwendungs- *Infodienst 2.0
Bereits fur Cloud gebiete werden durch ‘ *Dienstleistungsrichtlinie
geeignet Cloud méglich... *Service 115

*Finanz-Fachverfahren
) ] *Personal-Fachverfahren
Gemeinschaftliche

g vtk Betreuung

IEstur Speicher Medizinische Bildbearbeitung/

Informations- -Archivierung

intensive Standard Applikationen

Kollaboration Finanzielle Risikobewertung
isolierte

Sensible Daten Anwendungsgebiete .
Arbeitsplatz/Desktop Energie Management

Hochgradig ) Altere/ausgereifte & Devices
maRgeschneidert Lasten
Geschaftsprozesse
Noch nicht virtualisierte

Prototyp Systeme
Fremd-SW yp sy

SW Entwicklung & Test

Eher noch nicht bereit Komplexe Prozesse Batch Abwicklung Rechenresourcen/

far die M(i:gljrat(ijon in die & Transaktionen -Infrastruktur
ou

Stark reguliert

Spezifische Cloud
E Eignungskriterien
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gl Zukunftstrend Cloud Computing

Sicherheit ist eines der wichtigsten Anliegen beim Cloud-Computing.

ﬂ Benutzer und Identitaten

I Daten und Informationen
-. -—

i Physische Infrastruktur

Netzwerk, Server und Endpunkte

SO
N
.

A\
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Zukunftstrend Cloud Computing

Cloud Computing bietet nicht nur Risiken, sondern gleichzeitig auch die Moglichkeit
Sicherheit, Kontrollpunkte, Prozesse, Komponenten und Losungen zu etablieren.

)

Zugangs- und * Definiertes Set von Cloud Schnittstellen (ein-/abgehend)
Zentrale Idenditats- und Zugangskontroll Richtlinien

* Reduziert das Risiko des Zugriffs auf

Identitits- fremde Ressourcen
Kontrolle
+ Rechenleistungen laufen auf isolierten Domains nach * Reduzierung des Risikos von Daten-Lecks
der Definition im Servicekatalog und -Verlust
Daten und - Standardverschliisselung von dynamischen- und « Verringerung der Angriffsflaiche und
-. Informationen statischen Daten Bedrohungsfenster
« Virtualisierter Speicher fir bessere Bestandspflege, » Weniger Wahrscheinlichkeit dass sich
Kontrolle und Verfolgung der Originaldaten Angriffe ausweiten
« Autonome Sicherheits-Regeln und -Prozeduren + Verbesserter Schutz von Gutern und
+ Personal und Werkzeuge mit spezialisiertem Wissen gesteigertes Akzeptanz von Geschéafts-
uber das Cloud Okosystem und IT Nutzern
+ SLA-unterstutzte Verfligbarkeit und Vertraulichkeit
- Automatisierte Zurverfugungstellung und Ruckgabe von . e e
(L Netzwerk standardisierten Umgebungen * Reduzierte Angriffsflache

Server und + Dynamische Allokation zusammengefasster
Verbindungen Ressourcen zu Auftragsorientierten Ensembles

* Vereinfachte, Standard Sicherheitskontrollen

* Verbesserte Nachvollziehbarkeit und
Wiederholbarkeit mit gespeicherten
Arbeitsstanden

= Die physikalische- und logische Zugangskontrolle erfolgt fir
Physisch Konsolidierte Systeme

= Starke Plattform von Rechnenresourcen mit integriertem
Lastenausgleich und Elastizitat

= Hochst-Abgesicherte Rechenzentren

* Verbesserte Fahigkeit Zugangsregeln
und Vorschriften durchzusetzen
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© 2010 IBM Corporation




s Zukunftstrend Cloud Computing

CLOUDCYCLE

Bereitstellung, Verwaltung und Vermarktung

- von portablen Cloud-Diensten
- mit garantierter Sicherheit und Compliance

- wahrend des gesamten Life-Cycle des Dienstes

IBM Confidential © 2010 IBM Corporation
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il Zukunftstrend Cloud Computing

Das

Okosystem als Grundlage des

JInternet der Dienste” fur den offentlichen Sektor

|

. )\
Dienste-

Marktplatz

|

|

Losungs-
anbieter
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[ Kunde z.B. Mittelstand ]

:L oder 6ffentlicher Sektor
[ Betreiber

( Mehrwert-
L Dienstleister

|
\
|

Cloud-
Hersteller von
Cloud-Plattformen
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il Zukunftstrend Cloud Computing

Das

Okosystem als Grundlage des

JInternet der Dienste” fur den offentlichen Sektor

|

. )\
Dienste-
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|

|

Losungs-
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[ Kunde z.B. Mittelstand ]

:L oder 6ffentlicher Sektor
[ Betreiber

( Mehrwert-
L Dienstleister

|
\
|

Cloud-
Hersteller von
Cloud-Plattformen
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Zukunftstrend Cloud Computing

Das Okosystem mit Sicherheit

Marktplatz > Ador Affantlichar Qaldtnar

|

Losungs-
anbieter

[ Dienste- ( Kunde z.B. Mittelstand
|

Y.

a

! Mehrwert-
om Dienstleister

Strukturmodell Management-Plane

Hersteller von
Cloud-Plattformen
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%11 Zukunftstrend Cloud Computing

Das CLoupCycLe Okosystem mit Sicherheit

Dienste-

Kunde z.B. Mittelstand

Marktplatz

A

Losungs-
anbieter

»

-
e

Strukturmodell

ndar Affantlichar Qalctnr

Management-Plane
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Hersteller von

Cloud-Plattformen

Mehrwert-
Dienstleister
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%11 Zukunftstrend Cloud Computing

Das CLoupCycLe Okosystem mit Sicherheit

Dienste-

Marktplatz g

A

Losungs-
anbieter

©
{.}O ﬂ'W'

Management-Plane

Strukturmodell
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Kunde z.B. Mittelstand
oder offentlicher Sektor

A

\ 4

Cloud-
Betreiber <

Mehrwert-
Dienstleister

A

|

Hersteller von
Cloud-Plattformen
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Zukunftstrend Cloud Computing

Das

Strukturmodell

Okosystem mit Sicherheit

Modellierung
Dienste-
Marktplatz .
Entsorgung Vertrieb &
Bereitstellung
Losungs- Mehrwert-
anbieter Dienstleister

Migration Betrieb

: | Hersteller von
@ Cloud-Plattformen

]

Management-Plane
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Zukunftstrend Cloud Computing

Das Okosystem mit Sicherheit

Dienste- | f Kunde z.B. Mittelstand
Marktplatz 'L oder offentlicher Sektor
y
Losungs- Cloud- ( Mehrwert-
anbieter Betreiber | L Dienstleister

Service Life

Modellierun
3 Hersteller von :
a) Cloud-Plattformen ‘

Vertrieb &
Bereitstellung

Strukturmodell Management-Pldne
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Zukunftstrend Cloud Computing

Das Okosystem mit Sicherheit

.
Dienste- f Kunde z.B. Mittelstand
Marktplatz 'L oder offentlicher Sektor
y
Losungs- Cloud- ( Mehrwert-
anbieter Betreiber | L Dienstleister
Trusted Service Definition Service Life

e a Cloud-Plattformen
DR t
] TH HLH . o™
0

Strukturmodell Management-Plane

Service Definition ﬁ
|

Vertrieb &
Bereitstellung

n Modellierung
= et [ Hersteller von ]
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il Zukunftstrend Cloud Computing

Das

kemmunale

informationsverarbeitung

bodenfranken

‘&.—/ .

Dienste-

Okosystem

Kunde z.B. Mittelstand

Marktplatz

.

Losungs-
anbieter

dvveW

@ @ ® @ Datenverarbeitungsverbund

Baden-Wiirttemberg

Universitat Stuttgart

IBM Confidential

>

StddteRegion
oder offentlicher Sektor

Cloud-

Mehrwert-

Betreiber |

regio it aachen

gesellschaft fir informationstechnologie mbh

Hersteller von
Cloud-Plattformen

L Dienstleister

XINTEGRATE
<2 Sirrix AG

security technologies
== U} 9

\

~ Fraunhofer

SIT
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‘ﬁ? Zukunftstrend Cloud Computing

Erweiterbares Verwaltungssystem mit Berucksichtigung
von Sicherheit und Compliance

= Portable und interoperable
Definition von Sicherheits- und
Compliance-Aspekten.

= Richtlinien definieren die konkreten

Sicherheits- und Compliance- o 10 Daten
Anforderungen der Cloud-Dienste. @ S Ausfihrung
= Einhaltung der Richtlinien wird durch 2 =7 '
Integration in das Cloud- > § Yerwalung
Verwaltungssystem erreicht. : —
Cloud-Verwaltungssystem 5N

= Offener Plug-In-Mechanismus
erlaubt Erweiterung um neue Aspekte
insbesondere Sicherheit und
Compliance (auch durch Dritte).

Cloud Betreiber

Mehrwert-
Dienstleister

IBM Confidential © 2010 IBM Corporation 6




vy
~ P d

il Zukunftstrend Cloud Computing

Direkter Nutzen durch

Interoperation und Migration

Pé*dagogische Anwendung)en

Bildungs-Cloud  pehulverwaltung
Hofeitiche

Blrgerportal

_——

Nichthoheitliche Dienst4

Offentlich-rechtlicher
Cloud Betreiber

[ Privatwirtschaftlicher
Cloud Betreiber

G

Bildungs-Cloud

» Schulverwaltungsnetz: Notengebung und
Zeugnisse, Stundenplanerstellung, ...

» Padagogisches_Netz: Lernsoftware,
Ubungsumgebung fiir ERP- und
Branchenpakete, ...

IBM Confidential

eGovernment-Cloud

» Burgerportale, Virtuelles Rathaus,
Formularserver, ...

» Antragsverfahren, Payment-Dienste, ...

» EU-DLR, D115, Burgeramter,
Shared-Services, ...

© 2010 IBM Corporation 7




rae Zukunftstrend Cloud Computing

Direkter Nutzen durch

Interoperation und Migration

Bildungs-Cloud

%

Blrgerportal

Bildungs-Cloud

» Schulverwaltungsnetz:

Zeugnisse, Stundenplaners

» Padagogisches_Netz: Ler
Ubungsumgebung fiir ERP- und

Branchenpakete, ...

IBM Confidential

Potenzial ,,Bildungs-Cloud*

regio iT aachen:
*105 Schulen
*9.200 Arbeitsplatze

Kommunale Informationsverarbeitung Baden-Franken:
*130 Berufliche Schulen

*600 Allgemeinbildende Schulen

*40.000 Arbeitsplatze

Bundesrepublik Deutschland:

2.841 Berufliche Schulen (2,8 Mio. Schuler)

*30.029 Allgemeinbildende Schulen (8,9 Mio. Schuler)
*590.000 Arbeitsplatze

» EU-DLR, D115, Burgeramter,
Shared-Services, ...

© 2010 IBM Corporation 7
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il Zukunftstrend Cloud Computing
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eGovernment-Cloud

» Burgerportale, Virtuelles Rathaus,
Formularserver, ...

» Antragsverfahren, Payment-Dienste, ...

» EU-DLR, D115, Burgeramter,
Shared-Services, ...
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Zukunftstrend Cloud Computing

Die offene und kosteneffiziente Plattform fur ein
sicheres und regelkonformes Internet-der-Dienste

Dienste- Kunde z.B. Mittelstand
Marktplatz > oder 6ffentlicher Sektor
—

= CloudCycle als Basis des Internet-der-Dienste
— mit garantierter Security und Compliance

Losungs- Cloud- Mehrwert-
— des gesamten Lebenszyklus anbieer Betreber | Dienstester
— sowie sicherer Migration und Interoperation

= Breitenwirkung durch CloudCycle Okosystem Cloud Piatformen
— Sichere Dienste fur Bildungscloud und eGovernment
— Standards zur Dienstemigration und Interoperation
— Ubertragbarkeit auf Mittelstand, 6ffentlichen Sektor,
und Grossunternehmen

Modellierung

= Erweiterbares Cloud Verwaltungssystem mit
Berucksichtigung von Sicherheit und Compliance gnsorgung

— Metadatenformat zur Dienstebeschreibung
Migrationsprotokolle
— Konfigurierbare Sicherheitsmechanismen

Vertrieb &
Bereitstellung

Migration Betrieb

http://lwww.cloudcycle.org/
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iz Zukunftstrend Cloud Computing

IBM Losungsbausteine Cloud Computing

IBM Security IBM Cloud Security IBM Funktionalitat
Framework Guidance und Angebote

Beschreibt das Beschreibt das Kataloge mit Produkten,
geschaftliche Umfeld zum technologische Umfeld Services und Lésungen

Thema Sicherheit

Fi
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iz Zukunftstrend Cloud Computing

Stefan Henze

Industrie Leiter Offentliche Verwaltung
IBM Global Technology Services
Mobile +49 171 7844057

stefan.henze@de.ibm.com

ol ... oo

Zusatzliche Informationen finden Sie unter...
http://www.ibm.com/de/cloud/
http://www.ibm.com/cloud
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