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Fiir eine komplette Verfahrensabwicklung von Geschiftsprozessen im Internet fehlte bis-

lang eine sichere elektronische Identifizierung der Beteiligten. Dies dndert sich mit dem

neuen Personalausweis.

ereits heute kommuniziert

ein Grofiteil der Internet-

Nutzer online mit Behor-
den. Kommunen, Linder und
der Bund bieten Biirgern neben
einem vielfdltigen Informations-
angebot auch Interaktionen an
wie beispielsweise Formulare zum
Herunterladen oder Online-Ter-
minvereinbarungen. Bisher fehlt
jedoch ein konsequenter Schritt
zum vollstindigen virtuellen Be-
hoérdengang. Die zentrale Voraus-
setzung dafiir ist der eindeutige
Nachweis der eigenen Identitdt im
Web. Mit der Einfiihrung des neu-
en Personalausweises (nPA) am
1. November 2010 wird dieser Weg
nun frei. Der scheckkartengrof3e
Ausweis hat einen Speicher-Chip,
auf dem die aufgedruckten Daten
wie Name, Alter und Wohnort digi-
tal abgelegt werden kénnen. Damit
eignet sich der neue Ausweis auch
als Identitdtsnachweis im Internet.
Dariiber hinaus tragen AusweisApp
— ehemals Biirger-Client — und eID-
Server zur sicheren elektronischen
Authentifizierung bei. Die Ausweis-
App ist die Anwendungssoftware
fiir den Personalausweis, die jeder
Biirger kostenfrei zusammen mit
dem nPA zur Installation auf dem
heimischen Computer erhilt. Beim
elD-Server handelt es sich um
das Gegenstiick zur AusweisApp.
Zusammen gewihrleisten die bei-
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den Anwendungen das
gesicherte Auslesen und
die verschliisselte Ubertra-
gung der auf dem Ausweis
gespeicherten, personli-
chen Daten. Entwickelt
wurden die Applikation
und die eID-Server-Middle-
ware von dem Unterneh-
men OpenLimit.

Kiinftig soll die Kom-
munikation zwischen
Biirger und dem Anbieter von
Online-Diensten wie folgt ablau-
fen: Um einen bestimmten Service
in Anspruch nehmen zu kdnnen,
wird die Authentifizierung mittels
Personalausweis verlangt. Die be-
suchte Website schickt ihr Berech-
tigungszertifikat iiber eine dritte
Instanz, den eID-Server, an den PC
des Biirgers. Der Biirger legt dann
seinen nPA auf ein Kartenlesegerit.
Die AusweisApp kann so eine
verschliisselte Verbindung zu der
besuchten Website und dem eID-
Server aufbauen. Dieser priift beide
Identitdten, Ausleseberechtigung
und Ausweisgiiltigkeit und gibt den
Zugriff auf den Personalausweis
frei. Per PIN-Eingabe bestitigt der
Biirger das Auslesen seiner Daten.
Damit fungiert der eID-Server als
Bindeglied zwischen AusweisApp
und besuchter Website. Er ist die
vertrauensstiftende Instanz in dem

Vorbereitungen rund um den neuen Ausweis.

Identifizierungsprozess, denn er
tiberpriift, ob der Diensteanbieter
eine giiltige Berechtigung zum Zu-
griff auf den Personalausweis hat
und ob der Ausweis moglicherweise
gefdlscht oder als gestohlen gemel-
det wurde.

Wer einen elD-Server betrei-
ben will, muss die technischen
Richtlinien des Bundesamtes fiir
Sicherheit in der Informations-
technik (BSI) einhalten. Dazu ge-
hort neben dem Betrieb des Servers
an einem gesicherten Standort auch
der Einsatz eines hardwarebasierten
Sicherheitsmoduls, das jeglichen,
auch physischen, Zugriff von
aulBen verhindert. Der eID-Server
ist mandantenfihig. Ein kommuna-
les Rechenzentrum beispielsweise
kann so den Dienst als Service
an mehrere Kommunen weiter-
vermieten.
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Kiinftig sollte also bei der Um-
setzung von Verwaltungsprozessen
und E-Government-Vorhaben darauf
geachtet werden, dass die Vorteile
der elektronischen Ausweisfunk-
tion genutzt werden. Eine sichere
elektronische Identifizierung kann
sowohl in Verfahren mit als auch
zwischen Verwaltungen die Pro-
zessketten erheblich vereinfachen
und die Kosten reduzieren. Bereits
in zehn Jahren werden alle Deut-
schen tiber 16 den nPA besitzen.
Daher muss dariiber nachgedacht
werden, die Abwicklung von Ser-
vices, die der Schriftform bediirfen,
dort, wo es sinnvoll und rechtlich
machbar ist, mit der elektroni-
schen Ausweisfunktion zu ermog-
lichen. Besonders in kommunalen
Massenverfahren kénnte sich die
Verwaltung 2.0 so ziigig entfalten,
zum Beispiel in den Bereichen Ein-
wohnermeldewesen, Fiihrerschein,
Steuer- oder Bauwesen.

Kommunen werden von den neu-
en Moglichkeiten der elektronischen
Identifizierung profitieren. Der Weg-
fall langer Wege- und Wartezeiten
im Biirgeramt wird die Effizienz
kommunaler Dienstleistungen er-

hohen. Ebenso prisentiert sich die
Verwaltung dann als offen gegen-
iiber dem Einsatz neuer Technolo-
gien, was sich positiv auf das Image
der Behdrden auswirken wird. Die
elektronische Identifizierung legt
zudem einen Grundstein fiir Formen
der E-Partizipation und E-Collabo-
ration. Bei der Planung einer Um-
gehungsstralle konnten zukiinftig
beispielsweise mehrere gesellschaft-
liche Gruppen online eingebunden
werden, die gemeinsam und trans-
parent die Entscheidung iiber die
Streckenfiihrung vorbereiten. Auch
wenn laut einer aktuellen Studie des
E-Government-Netzwerkes Amt24
und der Universitit Potsdam bereits
63 Prozent der Verwaltungsange-
stellten in Berlin und Brandenburg
verschiedene Web-2.0-Anwendun-
gen nutzen, fehlt es noch an klaren
Konzepten, wie mit diesen und
sicheren Identifizierungsformen
Biirger und auch Mitarbeiter in
Arbeitsabldufe der kommunalen
Verwaltung eingebunden und aktiv
beteiligt werden kénnen.

Fiir die verbleibenden Wochen bis
zum Start des nPA kommt es darauf
an, dass auf allen Seiten Akzeptanz

Neuer Personalausweis

geschaffen wird. Wichtig sind hier
die kommunikativen Malinahmen
des Bundes, welche die Moglich-
keiten und Potenziale aufzeigen.
Dabei sollte betont werden, dass
der Schutz und die Sicherheit der
personlichen Daten bei kiinftigen
virtuellen Behordengidngen die
Hauptrolle spielen und dass die
eingesetzten Systeme hochste Si-
cherheitsstandards erfiillen. Wich-
tig ist zudem die Ansprache der
Mitarbeiter der Meldebehérden,
welche die Antragsteller iiber den
nPA informieren und ihn ausgeben.
Als Multiplikatoren werden sie
entscheidenden Einfluss auf das
Vertrauen der Biirger haben. Au-
Berdem ist die Wirtschaft gefragt.
Denn sie kann ihre Online-Dienst-
leistungen und -Geschiftsprozesse
an die neuen Moglichkeiten anpas-
sen, Anwendungen fiir die neuen
Funktionen schaffen und auf diese
Weise erheblich zur Akzeptanz auf
Kunden- beziehungsweise Biirger-
seite beitragen.
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