e-Procurement

Einkauf nach Plan
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Immer mehr Kommunen nutzen das Internet, um ihren Einkauf abzuwickeln. Allerdings

konnen Systeme, die fiir den Einsatz in Unternehmen entwickelt wurden, nicht einfach

iibernommen werden. Die KGSt hat deshalb einen Kriterienkatalog entwickelt.

n vielen Branchen der Privat-

wirtschaft hat sich der elektro-

nische Einkauf (e-Procurement)
bereits etabliert. Im Zuge von e-Go-
vernment-Projekten entdecken je-
doch auch zunehmend &ffentliche
Verwaltungen die Moglichkeiten
der elektronischen Vergabe und
Beschaffung. Anders als Unterneh-
men sind Offentliche Auftraggeber
allerdings an eine Vielzahl verga-
berechtlicher Vorschriften gebun-
den. Wesentliche Grundlage bil-
den hierbei die Vertrags- und Ver-
dingungsordnungen (VOL, VOB,
VOF). Entsprechende rechtliche,
technische und funktionale Anfor-
derungen werden dadurch an die
technischen Systeme gestellt, die
die Vergabeprozesse elektronisch
unterstiitzen. Wihrend die Neufas-
sungen der Verdingungsordnungen
im Jahr 2000 die Mdglichkeiten
der elektronischen Angebotsabga-
be bereits beriicksichtigen, ist die
Vergaberechtskonformitdt der Soft-
wareprodukte und der technischen
Plattformen einer der wesentlichen
Erfolgsfaktoren fiir eine rechtssi-
chere und wirtschaftliche Abwick-
lung des offentlichen Einkaufs.

Wenn sich ein o6ffentlicher Auf-
traggeber mit der Einfiihrung oder
Nutzung einer Softwareldsung spe-
ziell fiir die elektronische Vergabe
auseinandersetzt, muss dieser die
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angebotenen Funktionen und die
technische Realisierung in erster
Linie dahingehend iiberpriifen, ob
damit eine rechtskonforme Ab-
wicklung einer elektronischen
Vergabe moglich ist. Dies bedeu-
tet umgekehrt, dass elektronische
Einkaufssysteme, die explizit flir
den Einsatz in Unternehmen ent-
wickelt wurden, nicht ,eins zu
eins“ in die offentliche Verwaltung
tibernommen werden kénnen. Die-
se Systeme berticksichtigen in der
Regel nicht die spezifischen recht-
lichen Anforderungen, an die die
Verwaltungen gebunden sind.

Um die Entscheidungsprozesse
bei der Auswahl von elektronischen
Vergabesystemen in den offentli-
chen Verwaltungen zu unterstiitzen,
hat die KGSt in einer gemeinsamen
Arbeitsgruppe mit den Firmen Ad-
ministration Intelligence, Cosinex,
CSC Ploenzke, Healy Hudson, In-
tersource und subreport einen , Kri-
terienkatalog fiir Softwarelésungen
zur elektronischen Vergabe“ entwi-
ckelt. Er dient &ffentlichen Auftrag-
gebern als Checkliste und Leitfaden
fir die Bewertung und Auswahl
von Vergabelosungen. Gleichzeitig
soll er Anbieter solcher Losungen
dabei unterstiitzen, ihre Software-
produkte und Plattformen vergabe-
rechtskonform zu gestalten und zu
betreiben.

Biirostiihle: Objekte kommunaler e-Beschaffung.

Der Kriterienkatalog beschreibt
die wichtigsten Anforderungen an
ein offentliches, vergaberechtskon-
formes, elektronisches Vergabesys-
tem (Software, Plattform). Unter-
schieden wird nach

Muss-Kriterien: Funktionen, die
vorhanden sein miissen, um Verga-
berechtskonformitit zu erfiillen,

Soll-Kriterien: Funktionen, die ver-
gaberechtlich nicht unbedingt vor-
handen sein miissen, die aber eine
wirtschaftliche Vergabe erheblich
unterstiitzen, und

Kann-Kriterien: Funktionen, die
die Wirtschaftlichkeit des Prozes-
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ses im Sinne von e-Government
unterstiitzen, die Kommunikation
zu den Bietern.

Zu den Funktionen und Prozess-
schritten, die im Kriterienkatalog
beschrieben sind, gehdren:

* Erstellung und Ubermittlung der

Vergabeunterlagen
¢ Elektronischer Versand der Verga-

beunterlagen
* Rollenkonzept
* Entgegennahme, Zuriickziehen

und erneute Entgegennahme
elektronischer Angebote

Unterstiitzung der Angebotswer-
tung

Unterstiitzung der digitalen Kom-

munikation bis zum Submissi-

onstermin

* Unterstiitzung der digitalen
Kommunikation ab dem Submis-
sionstermin bis zum Zuschlag

* Verschliisselung

* Vier-Augen-Prinzip bei Angebots-
offnung

* Qualifizierte digitale Signatur

* Dokumentation

e Aufbewahrung der eingegange-

nen Angebote.

Kriterienkatalog

Der vollstandige Kriterienkatalog
ist Bestandteil des demnichst er-
scheinenden KGSt-Berichts , Elek-
tronische Beschaffung und Vergabe
in Kommunalverwaltungen®, der
weitere Hinweise und Empfehlun-
gen sowie praktische Hinweise zur
Einfiihrung von e-Procurement-L6-
sungen in der offentlichen Verwal-
tung enthdlt. Der Kriterienkatalog
ist als eigenstdandiges Dokument auf
der Website der KGSt als Download
abrufbar.

* www.kgst.de
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Aus technischer Sicht spielt vor
allem die Art und Weise der Ver-
schliisselung eine entscheidende
Rolle. Hierbei ist — so die Empfeh-
lung der Arbeitsgruppe — auf eine
angemessen hohe Verschliisselung
zu achten. Derzeitiger Standard
ist hier 1024 Bit Schliisselldnge.
Grundsdtzlich sollten zwei Ver-
schliisselungsmechanismen einge-
setzt werden:

Verschliisselung der Verbindung/SSL:
Zum einen ist eine sichere Kom-
munikation zwischen o&ffentlichem
Auftraggeber und den Bewerbern/
Bietern {iber das Vergabesystem zu
ermdglichen. Dies geschieht in der
Regel iiber eine Verschliisselung der
Verbindungen zum Vergabesystem.
Derzeitiger Standard fiir sichere
Kommunikation ist eine Schliissel-
lange von 128 Bit.

Verschliisselung der Daten: Dariiber
hinaus ist es essenziell, dass mit
geeigneten Verschliisselungsme-
chanismen die Vertraulichkeit der
Angebote sichergestellt wird. Dabei
koénnen sowohl software- als auch
hardwarebasierte Verschliisselungs-
methoden angewandt werden. Bei
einer softwarebasierten Verschliis-
selung ist darauf zu achten, dass
mindestens ein RSA-Algorithmus
mit einer Schliissellinge von 1024
Bit verwendet wird.

Bedeutsam fiir die elektronische
Vergabe ist zudem, dass fiir die ver-
gaberechtskonforme Abwicklung
zur Abgabe eines digital tibermit-
telten Angebots und zur Erteilung/
Ubermittlung eines digital iibermit-
telten Zuschlags zwingend die qua-
lifizierte elektronische Unterschrift
gemdll Signaturgesetz erforderlich
ist. Eine Softwarelésung muss da-
her mindestens eine signaturge-
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Handwerker: Per Internet zum Auftrag?

setzkonforme qualifizierte digitale
Signatur unterstiitzen.

Bei der Entscheidung fiir ein elek-
tronisches Vergabesystem ist nicht
nur die Vergaberechtskonformitit
sorgsam zu priifen. Grundlage flir
die Auswahl sollte immer eine sys-
tematische Bewertung der vorhan-
denen Systeme im Hinblick auf die
individuellen Zielsetzungen sein.
Neben der Rechtssicherheit sind da-
bei auch Fragen der Einkaufsunter-
stlitzung (Bedarfsstandardisierung,
Bedarfsbiindelung), der Prozess-
unterstiitzung, der IT-Integration,
der Sicherheit (Betriebssicherheit,
Virenschutz, Verfligbarkeit, Daten-
sicherung) und der Wirtschaftlich-
keit von Bedeutung.

Offentliche Auftraggeber haben
darauf zu achten, dass auch im
Rahmen der elektronischen Verga-
be jeweils die ausschreibende Stelle
fiir die Abwicklung des Einkaufsge-
schifts verantwortlich bleibt, auch
wenn darin ein externer Dienstleis-
ter involviert ist; aulRerdem ist auch
der Betrieb einer Vergabeplattform
immer im Rahmen einer offentli-
chen Ausschreibung zu vergeben.

Hans-Jorg Frick ist Referent bei der
KGSt, Koln.

Kommune21 - 5/2003

19



