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Security

icherheit im e-Government 
und e-Commerce: Neben 
gemeinsamen Problemen 

und Antworten gibt es hier wich-
tige Unterschiede. Der öffentliche 
Diensteanbieter ist neutraler, er-
füllt Gemeinwohlaufgaben und hat 
dadurch eine geringere Konkurrenz-
lage als die private Wirtschaft. Ihm 
wird ein höheres Vertrauen und 
ein höherer Anspruch entgegenge-
bracht, sich fair zu verhalten. Wei-
terhin vollziehen einige öffentliche 
Institutionen Hoheitsaufgaben und 
haben daher höhere Ansprüche an 
die Rechtssicherheit ihrer Aktivi-
täten.

Unter Sicherheit in der Informa-
tions- und Kommunikationstech-
nik versteht man die Gewissheit 
ihres ordnungsgemäßen Ablaufs. 
Neben dem Schutz gegenüber Feh-
lern und unbeabsichtigten Unfällen 
(Safety) interessiert hier vor allem 
der Schutz vor gezielten Angrif-
fen und Manipulationen (Securi-
ty). Zum Verständnis der Securi-
ty-Problematik muss man erstens 
die Interessen und Konflikte der 
beteiligten Personen und Instituti-
onen analysieren und zweitens die 
technischen Angriffsmöglichkeiten 
aufdecken. Daraus ergeben sich die 
Sicherheitsanforderungen sowie die 
technischen und organisatorischen 
Sicherungsmaßnahmen.

Sicherheit mit Augenmaß

S

Kommunikation im offenen Netz: e-Government ist einem besonderen Sicherheitsproblem 
ausgesetzt. Was unter dem Begriff Security genau zu verstehen ist und welche Schutzmaß-
nahmen für die öffentliche Verwaltung sinnvoll sind, zeigt der folgende Beitrag.

Technisch besteht deshalb ein 
besonderes Sicherheitsproblem 
für e-Government (und ebenso für 
e-Commerce, e-Demokratie und all 
die anderen elektronischen Koope-
rationsbereiche), weil ein offenes 
Kommunikationsnetz die Koope-
rationspartner sowohl miteinander 
verbindet, und zwar weltweit, als 
auch physisch voneinander trennt. 
Zwar kann nun jeder mit jedem zu 
jeder Zeit in Kontakt treten und 
Geschäfte abwickeln, aber man 
sieht und hört sich nicht mehr, die 
Partner und ihre Handlungen sind 
nicht mehr synchron beobachtbar. 
Dadurch sind viele traditionelle Si-
cherungsmechanismen wie das Er-
kennen von Gesichtern und Stim-
men oder die Beobachtung einer 
handschriftlichen Tintensignatur 
bei der Überprüfung eines Reise-
passes außer Kraft gesetzt. Gleich-
zeitig entsteht eine Fülle neuer 
Kommunikations- und Bewegungs-
daten, die für unautorisierte Beob-
achter bequem auszuforschen und 
auszuwerten sind.

Aus Schwächen der Technik erge-
ben sich folgende abstrakte Sicher-
heitsanforderungen: Datenschutz, 
Vertraulichkeit, Verfügbarkeit, Au-
thentizität, Transaktionssicherheit. 
Nicht alle Sicherheitsanforderun-
gen gelten unter allen Umständen 
in gleichem Ausmaß. Einige Sicher-

heitsanforderungen können sich so-
gar gegenseitig ausschließen, zum 
Beispiel das Recht auf unbefange-
nes und daher nicht verfolgbares 
Informationssuchen gegenüber 
der Unabstreitbarkeit verbindlicher 
Willenserklärungen. Sicherheit ist 
niemals allein technisch begründet, 
sondern hängt vom jeweiligen An-
wendungskontext ab, und hierbei 
von den beteiligten Menschen und 
ihren Interessenlagen, die zueinan-
der in Konflikt stehen können.

Betrachten wir zunächst den Da-
tenschutz. Es besteht eine Interes-
senskollision zwischen der Verwal-
tung und den Bürgern. Die Verwal-
tung will für einen reibungslosen 
Ablauf und zur Wahrnehmung ihrer 
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Schutzaufgaben möglichst viel von 
ihren Bürgern wissen und sammelt 
daher gerne Daten über Bürger. Die 
Bürger dagegen wollen zwar den 
reibungslosen Schutz der Behörden 
gerne in Anspruch nehmen, gleich-
zeitig aber frei und unbefangen 
von staatlicher Kontrolle bleiben. 
Den Interessenausgleich formuliert 
die Datenschutzgesetzgebung. In 
Deutschland und Europa setzt sie 
auf eine Handvoll Prinzipien wie 
Datensparsamkeit, Transparenz 
und Nutzerkontrolle. Die moder-
ne Kommunikationstechnik liefert 
selbst Unterstützungsfunktionen 
für den Datenschutz.

Hier hat e-Government eine posi-
tive Sonderstellung: Wegen der be-
sonders hohen Erwartung seitens 
der Bürger an die Fairness der öf-
fentlichen Dienste, und wegen der 
hohen Zustimmung seitens der Be-
amten und Angestellten des öffent-
lichen Dienstes zum Datenschutz 
der Bürger, sind die Konfl ikte aus-
gleichbar. Und da der öffentliche 
Dienst hierarchisch gegliedert ist, 
ist Datenschutz leichter durchzu-
setzen, als bei dezentralen autono-
men Organisationsformen. 

Die Vertraulichkeit im Web kann 
durch das etablierte SSL-Protokoll 
gut gewährleistet werden. Aber 
Achtung: e-Mail und häufi g auch 
noch Passwörter werden im Netz in 
der Regel unverschlüsselt übertra-
gen. Hier helfen Verschlüsselungs-
verfahren in den Anwendungskom-
ponenten wie PGP oder S/MIME, 
die zwar zur Verfügung stehen, aber 
kaum verbreitet sind. In Bezug auf 
Verfügbarkeit der Dienste greifen 
vorhandene Verfahren der Anoma-
lieerkennung, Virenschutz und ein 
ausreichendes Ressourcenangebot 
mit redundanten Komponenten 

und einer regelmäßigen Sicherungs-
archivierung der Daten.

Ein schwieriges und bis heu-
te nicht gelöstes Problem bildet 
die Anforderung nach Authentizi-
tät. Dabei sind drei Bereiche an-
gesprochen: die Authentizität der 
Daten (Ist der Reisepass echt?), 
die Authentizität der beteiligten 
Kommunikationspartner (Ist der 
Antragsteller wirklich die Person, 
die sie zu sein behauptet?) und die 
Authentizität des Anwendungskon-
textes (Bezieht sich die Genehmi-
gung wirklich auf meinen Antrag im 
Rahmen der Ausschreibung?). Die 
Authentizität von Daten vereinigt 
die gesicherte Identität (Herkunft) 
und die Unverletztheit des Wort-
lauts (Integrität). Die elektronische 
Signatur gilt gemeinhin als Allheil-
mittel zur Sicherung der Authen-
tizität. Den zu Grunde liegenden 
technischen Mechanismus liefert 
die asymmetrische Verschlüsselung, 
die für offene Kommunikationsum-
gebungen konzipiert ist, in denen 
sich die beteiligten Personen vorab 
nicht kennen und vielleicht auch 
nur einmal oder ganz wenige Male 
treffen. Um dieses für den Alltags-
gebrauch im globalen Maßstab zu-
verlässig abzusichern, sind zusätz-
liche hohe Sicherungsverfahren zu 
betreiben. Dazu gehört die gesetz-
lich abgesicherte Dienstleistungs-
infrastruktur von Überprüfungs-, 
Zertifizierungs-, und Informati-
onsdiensten. Deshalb hat sich die 
qualifi zierte elektronische Signatur 
auf diesem hohen Niveau bis heute 
nicht durchgesetzt. Es darf bezwei-
felt werden, dass sie jemals von den 
Bürgern akzeptiert wird.

Glücklicherweise ist das aber 
auch gar nicht in dem Maße nötig, 
wie häufi g behauptet wird. In der �
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wird zum Beispiel beschrieben, wie 
Mülheim an der Ruhr mit alterna-
tiven Plausibilitätsprüfungen und 
vereinfachten Erkennungsverfahren 
geschlossener Gruppen „signaturlos 
glücklich“ wichtige e-Government-
Dienste, auch solche rechtsverbind-
licher Natur, durchführt. Denn die 
Kommunikation im vertrauten Kon-
text von Bürgerdiensten liefert zahl-
reiche Möglichkeiten, die Identität 
von Personen und die Integrität von 
Daten abzusichern. Dazu gehören 
Rückrufe, Angabe von vertraulichem 
Wissen wie Geburtsdaten und Steu-
ernummern, sowie die Rücknahme 
von fälschlich erbrachten Diensten, 

wie das im täglichen Leben bereits 
heute allgemein gehandhabt wird. 
Es ist beispielsweise kein Problem, 
ein fehlerhaftes elektronisches An-
tragsformular durch ein richtiges 
zu ersetzen, sowohl elektronisch, 
schlimmstenfalls durch postalische 
Zusendung als Reparaturmechanis-
mus. Und da das so simpel ist, sind 
der Anreiz und damit die Gefahr der 
Fälschung gering.

Anders ist das bei wertvollen Do-
kumenten wie Personalausweis, Be-
sitzurkunden oder akademische Ti-
tel. Bei einem rein elektronischen 
Einsatz solcher Dokumente ist 
eine erhöhte Signaturabsicherung 
gerechtfertigt. Keinesfalls aber ge-
rechtfertigt ist die flächendecken-

de Hochsicherheitsanforderung an 
alle Signaturanwendungen. Mit 
den einfacheren „fortgeschrittenen 
Signaturen“ im Zusammenspiel 
mit kommunikativen Sicherungse-
lementen sind die meisten Anwen-
dungsfälle gut abzudecken.

Die Transaktionssicherheit bildet 
ein Kernstück des e-Government. 
Hier geht es um den ordnungsge-
mäßen Gesamtablauf: e-Govern-
ment-Prozesse sind in Kommuni-
kation eingebettet und bestehen 
eben nicht aus isolierten Daten. 
Diese Anforderung lässt sich zu 
einem großen Teil mit Mitteln der 
Kommunikation und mit einfachen 
Integritätsmerkmalen erfüllen. 
Dazu gehören Informationsdienste 
zur Aufklärung und Transparenz, 
Rückruf- und Rückfragemöglich-
keiten, zeitlich befristete Kontext-
Quittungen, und schließlich die Re-
paratur von Fehlern durch Storno, 
Verbesserung und Wiederholung.

Dies alles hat Konsequenzen für 
die Praxis: In erster Linie müssen 
die Betreiber der öffentlichen Diens-
te und ihre Mitarbeiter über die Si-
cherheitsproblematik aufgeklärt 
werden. In demselben Maß muss 
auch die Bevölkerung über Chan-
cen, Risiken und risikominderndes 
Verhalten bei e-Government infor-
miert werden. Teilweise wird das 
eine Aufgabe der Schulen und der 
Berufsausbildung sein. Das kann 
sofort umgesetzt werden.

Zweitens sollten die Behörden 
e-Government als eine zusätzliche 
Kommunikationsschiene neben der 
physischen Präsenz, dem Telefon 
und der Papierpost realisieren. Die 
zugehörigen Sicherungsmechanis-
men sollen diesen Medienmix und 
die Kommunikationsmöglichkeiten 

ausnutzen. Auch das kann heute 
umgesetzt werden und ist bereits 
vielerorts auf dem Wege.

Eine dritte Aufgabe betrifft die 
elektronische Signatur. Diese ist 
weiter zu entwickeln und auf die zu-
gehörigen Anwendungsbereiche an-
gemessen zuzuschneiden. Auf dem 
hohen Sicherheitsniveau der qualifi-
zierten Signatur sind alle wertvollen 
Dokumente mit Langzeitwirkung in 
verschiedenen Anwendungsbezü-
gen in ihrem Beweiswert zu schüt-
zen. Auf geringerem Niveau kann 
die fortgeschrittene Signatur einen 
sinnvollen Beitrag zur Transakti-
onssicherheit im Zusammenspiel 
mit kommunikativen Absicherun-
gen liefern. Damit sind fast alle An-
wendungen in geschlossenen Nutz-
ergruppen gut abzusichern, welche 
ohnehin den größten Anteil von 
e-Government darstellen.

Viertens bildet die einfache Hand-
habbarkeit der Dienste eine wesent-
liche Voraussetzung zu ihrer Sicher-
heit. Dazu ist es erforderlich, dass 
die Sicherungsverfahren standardi-
siert werden. Die neue Spezifikati-
onssprache XML für Daten und ihre 
Sicherheitsmerkmale spielt dabei 
eine bedeutende Rolle. Kommuni-
kationsregeln wie die Protokollfami-
lie OSCI für e-Government-Dienste 
sind hier hilfreich. Das kürzlich 
geschlossene Signaturbündnis zwi-
schen öffentlichen und privatwirt-
schaftlichen Anwendungsbereichen 
kann ebenfalls die Realisierbarkeit 
und Akzeptanz von Sicherungsme-
chanismen verbessern.
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