Gute Karten

Der flaichendeckende Einsatz elektronischer Signaturen ermoglicht es der Wirtschaft und der
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Verwaltung, Verfahren zu beschleunigen, gleichzeitig die Sicherheit der Prozesse und ihre

Effizienz zu steigern sowie Mehrwerte fiir Biirger zu schaffen.

as Nutzenpotenzial von

E-Business und E-Go-

vernment wurde in unter-
nehmensiibergreifenden Wertschop-
fungsnetzen bisher nur unzureichend
erschlossen. Insbesondere an den
Schnittstellen zwischen kleinen
und mittleren Unternehmen und
offentlichen Einrichtungen treten
hiufig Medien- und Zeitbriiche auf.
Durch den Einsatz qualifizierter elek-
tronischer Signaturen (E-Signatur)
konnen diese reduziert oder ganz
vermieden werden. Ein wesentliches
Hemmnis dabei ist die mangelnde
Verbreitung der zur Erzeugung der
E-Signatur notwendigen Infrastruk-
tur — insbesondere Kartenleser und
Signaturkarten.

Bei der Verbreitung der E-Signa-
tur und damit der Foérderung von
E-Business und E-Government
konnen Kreditinstitute eine trei-
bende Rolle einnehmen, da sie sich
in einer idealen Ausgangsposition
befinden. Sie verfiigen tiber techni-
sches Know-how, vor allem in den

Link-Tipp

Eine Aufstellung von iiber 250 Anwen-
dungsmoglichkeiten der elektronischen
Signatur gibt es in der Signaturdatenbank
von ibi research:

* www.sigdb.ibi.de

Weitere Links finden Sie unter www.kommune2l.de.
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Bereichen elektronische Signatur,
Chipkarten sowie IT-Security und
sie besitzen einen auf Vertrauen
basierenden, konkurrenzlosen und
langfristig etablierten Zugang zu
Unternehmen und Biirgern. Ziel
muss es sein, diese Ausgangslage
zu nutzen, um fiir alle Beteiligten
(privatwirtschaftliche Unterneh-
men, Kreditinstitute und Behorden)
Wettbewerbsvorteile zu schaffen und
die sich bietenden Mehrwerte durch
den Einsatz elektronischer Signatu-
ren zu nutzen. Zur Verdeutlichung
bestehender Mehrwerte eignet sich
das Ausschreibungsverfahren der
offentlichen Verwaltung sehr gut.

Das vorherrschende papiergebun-
dene Vergabeverfahren ist sowohl
fiir die Behorde als auch die an der
Ausschreibung partizipierenden
Unternehmen aufwindig und damit
kostenintensiv. Durch ein elektro-
nisches Ausschreibungsverfahren
etwa iiber ein Internet-Portal wie
die bayerische Vergabeplattform der
Staatsbauverwaltung verbunden mit
dem Einsatz der E-Signatur (zur Ge-
wihrleistung der Sicherheitsanforde-
rung von Vergabeverfahren) kénnen
hingegen signifikante Mehrwerte
erzielt werden.

Auf Vergabeseite:
* Kein Aufwand fiir Vervielfiltigung
und Versand von Unterlagen,

e grolerer Bewerberkreis durch
Verdffentlichung im Internet,

» geringerer Aufwand fiir formelle
Priifungen und die sichere Verwah-
rung von Angeboten durch elektro-
nische Prozessunterstiitzung,

automatische Erstellung von Be-
nachrichtigungsschreiben sowie
eine

durchgingige elektronische Vor-
gangsbearbeitung (E-Akte).

Auf Unternehmensseite:

Integration von Suchfunktionen in
den Ausschreibungsunterlagen,

schnellerer und kostenloser Bezug
von Verdingungsunterlagen,

Méglichkeit des Datenimports aus
Kalkulationsprogrammen,

Bereitstellung von Ausfiillhilfen
und Priifroutinen zur Vermeidung
von Formfehlern,

geringerer Aufwand bei der An-
gebotsabgabe (keine Ausdrucke,
elektronischer Versand) sowie

elektronische Statusbenachrichti-
gungen {iber Eingang und Auftrags-
erteilung.

Die aufgefiihrten Mehrwerte sind
einerseits auf die , Elektronifizie-
rung” des Vergabeverfahrens und
andererseits auf die Integration der
E-Signatur zuriickzufiihren. Denn
nur durch den Einsatz der E-Signa-
tur kénnen die im Vergabeverfahren
gestellten Sicherheitsanforderun-
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gen auch in der Praxis tatsdchlich
umgesetzt werden. Die E-Signatur
besitzt damit Enabler-Funktion fiir
die elektronische Umsetzung von
Prozessen.

Es kann hierbei rechtsverbindlich
sichergestellt und nachgewiesen wer-
den, dass das elektronische Angebot
auch tatsichlich vom angegebenen
Absender stammt (Priifung der
Authentizitit des Bieters) und das
elektronische Dokument bei der
Ubermittlung iiber das Internet nicht
verdndert wurde (Priifung der Inte-
gritdt des Dokuments). Aullerdem
kann nachgewiesen werden, dass das
Angebot rechtzeitig beziehungsweise
nicht rechtzeitig empfangen oder
versendet wurde (Nachweis der
Empfangszeit durch elektronisch
signierten Zeitstempel). Ferner kann
durch Verschliisselung der Doku-
mente sichergestellt werden, dass
Dritte beziehungsweise Mitbewerber
keine Kenntnis von den Inhalten der
Angebote anderer erlangen. Durch
das elektronische Signieren kann
dartiber hinaus bewiesen werden,
dass das Angebot den Willen des Ur-
hebers des Angebots dokumentiert:
die Bieter sind an ihr abgegebenes
Angebot somit auch gebunden.

Gelingt es bei einem Grof3teil der
Anwendungen von Behorden und
Unternehmen, die E-Signatur zur
Absicherung von Prozessen und zur
Sicherstellung von Rechtsverbind-
lichkeit zu integrieren, konnte sich
eine weitgehend einheitliche Sicher-
heitsinfrastruktur herauskristallisie-
ren und zur Ablésung einer Vielzahl
lokaler Insellésungen fithren. Durch
eine gemeinsame L&sung liellen
sich deutliche Effizienzsteigerungen
erzielen, die fiir alle Beteiligten von
grolem Nutzen wiren. Um eine
Interoperabilitdt auch technisch
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sicherstellen zu konnen, wurden be-

reits notwendige Standards definiert,
wie etwa SASCIA (Signature Alli-
ance Signature Card Interoperable
API), der die Schnittstelle zwischen
Kartenleser und Signaturkarten
beschreibt.

Dadurch kommt man der Vision
des Signaturbiindnisses, eine ge-
meinsame Initiative von Staat und
Wirtschaft zur Forderung der elek-
tronischen Signatur in Deutschland,
nach der der Biirger mit ,,jeder belie-
bigen Chipkarte, jedem Kartenleser
eine Vielzahl - idealerweise alle — der
verfligbaren Ap-
plikationen aus
E-Commerce
und E-Govern-
ment nutzen®
kann, niher.

Es existieren
derzeit bereits
eine Vielzahl
von Nutzungs-
moglichkeiten
der elektroni- e
schen Signatur,
vor allem in
der Biirger-Behdrde-Beziehung. So
kénnen in Bremen mithilfe der elek-
tronischen Signatur Bauantrige abge-
geben oder Adressianderungen sowie
An-, Ab- und Ummeldungen des
Wohnsitzes durchgefiihrt werden.
In Esslingen konnen Biirger online
ein Gewerbe anmelden, bei den IHK
konnen Ausbildungsvertrdge und
Ursprungszeugnisse elektronisch
erstellt werden, und Biirger sowie
Unternehmen haben die Moglichkeit,
mit Hilfe des Elster-Portals ihre Steu-
ererkldrungen online zu erledigen.

Signaturanwendungen stellen oft
elektronische Formulare und Doku-
mente bereit, die mit einer E-Signa-

tur unterschrieben werden kénnen.
Hier hat insbesondere das Portable
Document Format (PDF) grol3e
Verbreitung und Bedeutung erlangt.
Derzeit bestehen Bestrebungen,
standardmiRig auch die Funktionali-
tdten zur Erstellung und Priifung von
E-Signaturen in PDF-Dokumenten
zu integrieren. Dies hitte den gro-
Ren Vorteil, dass Formulare ohne
Medienbriiche weiterverarbeitet und
archiviert werden konnen.

Insgesamt kénnen somit durch
den Einsatz der E-Signatur langfris-
tig enorme Effizienzsteigerungen

E-Signatur ersetzt eigenhidndige Unterschrift.

realisiert werden. Derzeit bietet sich
eine gute Ausgangslage (Kartenpro-
jekte des Bundes: JobCard-Initiative,
Gesundheitskarte sowie die Karten-
herausgabe von Sparkassen und Ban-
ken), um die bestehenden Mehrwerte
durch den Einsatz elektronischer Sig-
naturen auch tatsichlich in konkrete
Vorteile umwandeln zu kénnen.
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