Vorbeugen statt Heilen
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Die zunehmende Leistungsfahigkeit der Fachverfahren und die Vernetzung der 6ffentlichen

Verwaltungen stellen den Datenschutz vor neue Herausforderungen. Erfolgreiche Losungs-
ansitze kombinieren organisatorische und technische Ma3nahmen.

as Bundesverfassungsge-

richt hat die informatio-

nelle Selbstbestimmung
als das Recht des Einzelnen de-
finiert, grundsdtzlich selbst iiber
die Preisgabe und Verwendung
seiner personenbezogenen Daten
zu bestimmen. Die Grundsitze des
Datenschutzes gelten auch fiir das
elektronische Verarbeiten von Biir-
gerdaten. Relevant ist insbesondere
die Zweckbindung, das heif3t die
Daten diirfen nur fiir den Zweck
genutzt werden, fiir den sie erho-
ben wurden. Wichtig sind auch das
Erforderlichkeit und Verhaltnisma-
Rigkeit, das heillt die Datenverar-
beitung ist nur zuldssig, soweit sie
zur Aufgabenerfiillung notwendig
ist. Dariiber hinaus miissen die
Daten vor Zugriffen Unbefugter
geschiitzt und gegebenenfalls auch
wieder geloscht werden.

Ein Negativbeispiel ist hier die
Arbeitsmarktreform Hartz IV: Die zur
Leistungsberechnung genutzte Soft-
ware A2LL erm6glicht es noch immer
iiber 40.000 Mitarbeitern in der Bun-
desagentur fiir Arbeit und den AR-
GEn, bundesweit auf die Daten aller
Leistungsempfinger zuzugreifen. Ein
Berechtigungskonzept fehlt ebenso
wie eine Loschkonzeption fiir falsche
oder nicht mehr bendtigte Daten.
Die Datenschutzbeauftragte des
Landes Thiiringen, Silvia Liebaug,
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hat diese Méngel
in ihrem Jahres-
bericht deutlich
kritisiert. Dass
es besser geht,
zeigten die zwei
optierenden
Kommunen
Thiiringens.
Sie nutzen zur
Leistungsbe-
rechnung und
Arbeitsvermitt-
lung ein eigen-
standiges Verfahren. Zugriff zu den
darin gespeicherten Daten der Ar-
beitssuchenden und Hilfeempfinger
haben ausschlielich die Mitarbeiter
des jeweiligen Grundsicherungsamts.
Eine Ubermittlung der Daten an
andere Stellen erfolgt nicht.

Die Rationalisierungsgewinne
im E-Government — nicht nur im
Rahmen der Hartz-IV-Prozesse
- werden in erster Linie durch die
Optimierung der Geschiftsprozesse
im Back Office erzielt. Der Einsatz
leistungsfahiger Fachverfahren und
die fortschreitende interne und ex-
terne Vernetzung der Verwaltungen
bedeuten eine Herausforderung
fiir den Datenschutz. Johann Bizer,
stellvertretender Landesbeauftragter
fiir den Datenschutz in Schleswig-
Holstein, hat dazu in einem Vortrag
auf der Sommerakademie des Unab-
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Datenschutz: Biirger vertrauen der Verwaltung.

hingigen Landeszentrums fiir Da-
tenschutz ausgefiihrt: ,,Das Primat
der Infrastruktur hat Auswirkungen
auf das Verhiltnis zwischen Land
und Kommunen: Die verwaltungs-
rechtliche Aufgabenteilung wird im
E-Government {iberlagert durch die
technisch-organisatorische Struktur
aus Infrastruktur und Fachverfah-
ren. Wihrend die Organisationskom-
petenzen von Land und Kommunen
in ihrem jeweiligen Bereich relativ
konfliktfrei nebeneinander stehen,
beriihrt die zentrale Gestaltung
von Infrastruktur, wie etwa Active
Directory, und Fachverfahren, wie
Meldewesen, immer auch die Or-
ganisationskompetenzen jeder Ver-
waltungseinheit und damit ihre Zu-
stdndigkeit.“ Fiir den Datenschutz
sei diese Frage fundamental, weil zu
kldren ist, wer gegeniiber den Biir-
gern und Mitarbeitern die rechtliche
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Verantwortung fiir die Verarbeitung

ihrer Daten tridgt. Besondere Pro-
bleme wirft nach Einschidtzung von
Bizer auch die Michtigkeit einiger
Fachverfahren auf. So lassen sich
beispielsweise tiber Suchwerkzeuge
Biirgerdaten jenseits von konkreten
Zweckbindungen personenbezogen
zusammenstellen. Biirgerdaten
sind aber mehr als nur Mittel zum
Zweck: Mit der Uberlassung seiner
Daten geht der Biirger davon aus,
dass die jeweilige Verwaltungsstelle
diese Daten nur fiir die Zwecke der
konkreten Aufgabe verwendet. Ein
weiterer Aspekt ist der Schutz der
Mitarbeiterdaten, da jede Tétigkeit
am elektronischen Arbeitsplatz
protokolliert und diese Daten per-
sonenbezogen ausgewertet werden
koénnen. Diese Protokolldaten
diirfen nicht zu Zwecken einer
Leistungs- und Verhaltenskontrolle
verwendet werden.

Die Einhaltung der Grundsitze
des Datenschutzes sind von der
Wahl der IT-Systeme und der Kon-
zeption der Systemarchitektur ab-
hingig. Deshalb rdt das Unabhingi-
ge Landeszentrum fiir Datenschutz
Schleswig-Holstein den Kommu-
nen, bereits im Vorfeld groflerer
IT-Projekte Datenschutz-Experten
beratend einzuschalten. Ob Fach-
verfahren oder Internet-Anbindung:
Anforderungen der Datensicherheit
sind fiir die Systemplanung, die Be-
schaffung, die Implementierung und
den Betrieb zu beachten. Dabei er-
tilllen die Mallnahmen der Datensi-
cherheit eine doppelte Funktion: Sie
dienen dem technischen Schutz per-
sonenbezogener Daten, aber auch
der Ordnungsmaligkeit, das heif8t
einem geregelten und funktionsge-
rechten Systembetrieb. Aus diesem
Grund bediirfen IT-Verfahren eines
IT- und eines Sicherheitskonzepts,
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in dem nach einer Beschreibung
moglicher Schadensfille die rele-
vanten Malnahmen beschrieben
werden.

Die schleswig-holsteinischen Da-
tenschiitzer vertreten den Ansatz
eines ,Datenschutzes durch Tech-
nik“, weil sie den Datenschutz nicht
gegen die Technik, sondern mit ihr
gestaltend in die Verfahren imple-
mentieren wollen. Ein Instrument
des technischen Datenschutzes ist
das Datenschutz-Giitesiegel aus
Schleswig-Holstein. Es soll dazu
beitragen, den Datenschutz in die
Produkte bringen, damit die daten-
verarbeitenden Stellen den , Daten-
schutz inside”“ bei den Anbietern
von IT-Systemen erwerben konnen.
Ein weiteres Instrument zur daten-
schutzkonformen Gestaltung des
E-Government ist das Datenschutz-
audit. Es handelt sich dabei um
eine Methode, die Verfahren der
Verwaltung zu priifen und die Da-
tenschutzkonformitit der Systeme
zu bestdtigen (siehe S. 20). Auch
interkommunale Kooperationen
koénnen dabei helfen, die nétigen
Kompetenzen im Datenschutz auf-
zubauen (siehe S. 18).

Ein wichtiger Aspekt des tech-
nischen Datenschutzes ist auch
die Etablierung bundesweit ein-
heitlicher Sicherheitsstandards.
Erst kiirzlich hat die Konferenz
der Datenschutzbeauftragten des
Bundes und der Linder den fl4-
chendeckenden Aufbau einer OSCI-
basierten Infrastruktur empfohlen.
Beispielhaft und wegweisend sei
in dieser Hinsicht der E-Govern-
ment-Standard OSCI (Online
Services Computer Interface), der
eine durchgehende Sicherheit vom
Versand bis zum Empfang einer
Dateniibermittlung gewihrleistet.

Eine derartige Ende-zu-Ende-Si-
cherheit habe den Vorteil, dass der
Schutz der tibermittelten Nachricht
nicht von der Zuverldssigkeit der
Boten, sondern der Sicherheit des
Transportbehiltnisses abhingig ist.
Public Key Infrastrukturen (PKI)
bieten dariiber hinaus auch die
Moglichkeit, sensible Daten inner-
halb einer Kommune wirkungsvoll
zu schiitzen (siehe S. 22).

Doch die Herausforderungen fiir
den Datenschutz sind nicht nur
technologischer und organisato-
rischer Natur. Im so genannten
Krieg gegen den Terror wachsen
auch die Begehrlichkeiten von
politischer Seite, Datenbestdnde
jenseits der Zweckbindung etwa
fiir Fahndungszwecke auswerten zu
diirfen. Ende vergangenen Jahres
hat der Landesbeauftragte fiir den
Datenschutz Baden-Wiirttemberg,
Peter Zimmermann, deshalb vor
einer Erosion des Datenschutzes
gewarnt. Er sagte: ,Dabei denke
ich nicht nur an die zur Zeit auf
europdischer Ebene geplante Vor-
ratsspeicherung von Daten {iber
elektronische Kommunikation, son-
dern auch an dhnliche Tendenzen
hier in Deutschland.“ Ein Beispiel
sei die Diskussion um die Offnung
von Mautdaten fiir Fahndungszwe-
cke. Das Strickmuster ist dabei nach
Meinung des Datenschutzbeauftrag-
ten oft ahnlich: ,,Zuerst wird nur fiir
ganz bestimmte Zwecke eine neue
Technik eingefiihrt; ist die Technik
erst mal da, wird unter Hinweis auf
die unausweichliche Notwendigkeit
der Bekdmpfung schwerster Straf-
taten der Verwendungszweck aus-
gedehnt.“ Auf diese Weise wiirden
die individuellen Biirgerrechte stetig
ausgehohlt.

Rainer Hill
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