MDM - Mobile Device Management

Tablets und Smartphones werden zunehmend auch
fir den Geschaftsbetrieb eingesetzt. Wahrend vor ein
paar Jahren die mobilen Endgerate praktisch aus-
schlief8lich zur E-Mail-Synchronisation verwendet wur-
den, hat sich das Anwendungsgebiet mittlerweile
deutlich erweitert.

Zugriffe auf zentrale Cloud-Speicher oder auf interne
Netzbereiche mittels ,Apps” sind die neuen Maoglich-
keiten und hinsichtlich der Sicherheit die neuen Her-
ausforderungen.

Ziel der KDRS/RZRS-Ldsung ist es, fir den Admini-
strator eine vom mobilen Endgerathersteller unabhan-
gige Plattform zu schaffen, die eine einheitliche Ad-
ministration und Uberwachung ermdglicht.

In Zusammenarbeit mit dem Marktfihrer Mobilelron

bieten wir eine zentrale Losung in der Stuttgarter
Trusted Cloud an.
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Leistungsmerkmale MCM - Mobile Content Management

®  Containerfunktion fir Apps

MDM — Mobile Device Management m  Data Loss Prevention” (DLP). Absicherung von
Inhalten gegenlber anderen Apps
B Zentrale Verwaltung mobiler Endgerate wie Smart- B Sicherer Ubertragungsweg von der Verwaltung
phones und Tablets zum Endgeréat ohne zusatzliches VPN
B alle gangigen Plattformen werden herstellerunab- B Zugriff mittels , Secure Browser"” auf interne
hangig unterstitzt Seiten ohne zusétzliches VPN
B einheitliche Administrationsoberflache B Sichere Behandlung von E-Mailanhdngen

B Policies flr Nutzungs- und Kennwortrichtlinien
B Uberwachung und Abschaltung bestimmter

Dienste auf dem Endgerat Unterstiitzte Plattformen
B Automatische Verteilung von VPN-, WiFi- und
E-Mailprofilen m iOS
B Zurlcksetzen des Endgerats bei Diebstahl B Android
B \Windows Phone
m  BlackBerry
MAM - Mobile Application Management B Symbian
B Zentrale Verwaltung und Inventarisierung von
Apps Hinweis:
m ,Push” von Apps auf Endgeréate Bitte beachten Sie, dass aufgrund von Beschrankun-
B Automatische Installation von Apps bei Anbindung gen seitens der Hersteller der Endgerate nicht alle
an Mobilelron Merkmale flr jedes Betriebssystem zur Verfligung
B White- und Blacklisting von Apps stehen.

m  Kiosk Modus. Nur vordefinierte Apps kénnen
gestartet werden

Sichern und verwalten Sie mobile
Endgerate mit MDM!
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