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von Dirk Heckmann

Nicht bestimmte IT-Sicherheitsdefizite, sondern ein Ausblenden der Risiken beziehungs-
weise eine Verlagerung des Sicherheitsmanagements auf die Biirger konnten die Akzeptanz

des elektronischen Personalausweises (ePA) schwichen. Eine kritische Stellungnahme.

er elektronische Perso-

nalausweis (ePA) kommt

und mit ihm ein weiterer
Baustein in der eCard-Strategie
des Bundes. Ahnlich wie schon
der E-Pass soll er zu einer sicheren
Authentifizierung, unter anderem
durch biometrische Merkmale,
beitragen. Ahnlich wie die elek-
tronische Gesundheitskarte wird
er Zusatzfunktionen bieten, die
in der alltdglichen elektronischen
Kommunikation niitzlich sein
werden, insbesondere durch die
elektronische ID. Dagegen ist nichts
einzuwenden, ganz im Gegenteil:
Eine sichere Authentifizierung ist
dort sinnvoll und geboten, wo das
Gesetz eine rechtsverbindliche
Feststellung der Identitit verlangt.
Dem werden Ausweispapiere,
welche die Identitdtsfeststellung
iiber ein Ahnlichkeitsurteil (beim
Lichtbild) auf eine Wahrschein-
lichkeitsprognose begrenzen, nicht
gerecht. Fraglich ist aber, welche
technischen Merkmale einen sol-
chen Sicherheitsgewinn nicht nur
versprechen, sondern auch einlésen
konnen. Hierzu ist eine Diskussion
entbrannt, wonach biometrische
Merkmale keineswegs das Mal§ an
Sicherheit — im Sinne von Eindeu-
tigkeit, Fadlschungssicherheit und
Angriffssicherheit — bieten, das
ihnen gemeinhin zugesprochen
wird. Dies sei bei Fingerabdriicken
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problematisch, die nach
dermatologischen Er-
kenntnissen eine Feh-
lerquote von drei bis
elf Prozent aufweisen
sollen. Aber auch die
biometrische Gesichts-
erkennung sei unsicher,
weil die hier zugrunde
liegenden mathemati-
schen Verfahren einen
umso hoheren Unsi-
cherheitsfaktor aufweisen, je stir-
ker ein Gesicht vom Normgesicht
abweicht. Kritisch gesehen werden
zudem die Unwigbarkeiten der
eingesetzten RFID-Technologie. Die
Validitit dieser Erkenntnisse kann
hier weder verifiziert noch falsifi-
ziert werden.

Was aber auffillt: In der Be-
griindung zum neuen Personal-
ausweisgesetz werden die Risiken
eines Missbrauchs oder Identitéts-
diebstahls, von Filschungen oder
fehlgeschlagener Authentifizierung
nicht genannt. Im Gegenteil ist die
Rede von ,hohem sicherheitstech-
nischen Niveau®. Dies erweckt den
Eindruck, als konne der elektroni-
sche Personalausweis mit seinen
hoheitlichen und nichthoheitlichen
Funktionen problemlos eingesetzt
werden. Die gute Absicht und das
Bemiihen um normative und techni-
sche Vorkehrungen zur Gewihrleis-
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So konnte der elektronische Personalausweis aussehen.

tung von IT-Sicherheit sollen nicht
in Abrede gestellt werden. Jedoch
widre es wiinschenswert gewesen,
der Gesetzgeber hitte den Norm-
adressaten das Gefiihl vermittelt,
er sei sich der IT-Sicherheitsrisiken,
die — in welchem Male auch immer
— bestehen, bewusst, um dann die
Rechtsfolgen bei Fehlern, Pannen
oder Missbrauch aufzuzeigen: Was
passiert genau, wenn die Uberprii-
fung der Identititsmerkmale fehl-
schldgt? Oder bei einem ,,Diebstahl“
der eID? Welche Beweislastvertei-
lung gilt? Was konnen die zivilrecht-
lichen oder offentlich-rechtlichen
Rechtsfolgen sein? Das wirkliche
Problem sind nicht bestimmte IT-
Sicherheitsdefizite, sondern die
Augen-zu-und-durch-Mentalitét
beim Umgang, oder besser gesagt
Nichtumgang, mit diesen Risiken.

Dabei folgt genau diese staatli-
che Pflicht, und damit auch jene
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des Gesetzgebers, zur Technikfol-

genabschidtzung aus dem neuen
Grundrecht auf Gewdihrleistung
von Vertraulichkeit und Integritit
informationstechnischer Syste-
me. Dieses Grundrecht wurde
vom Bundesverfassungsgericht
in seinem Urteil vom 27.2.2009
als (weiterer) Bestandteil des
Personlichkeitsrechts — quasi als
Schwestergrundrecht zum Recht
auf informationelle Selbstbestim-
mung — entfaltet. Es ist nicht nur
ein Abwehrrecht gegen iibermiRige
staatliche Zugriffe, wie etwa bei der
Online-Durchsuchung, sondern
begriindet zugleich eine objek-
tivrechtliche Dimension in Form
von Schutz- und Forderpflichten.
Zwar hat der Staat insoweit einen
Gestaltungsspielraum. Das Unter-
malverbot verpflichtet ihn aber
zu einem Minimum an tauglichen
Malnahmen, zu denen eben auch
ein IT-Risiko-Management zihlt.

Bemerkenswert ist, dass der
Gesetzgeber bei der Regelung des
neuen elektronischen Personal-
ausweises die Risiken nicht nur
ausblendet. Er verlagert das Sicher-
heitsmanagement zum Teil ausge-
rechnet auf den Biirger. So heif3t es
in § 27 Abs. 3 PersAuswG-neu: ,,Der
Personalausweisinhaber soll durch
technische und organisatorische
MaBnahmen gewihrleisten, dass
der elektronische Identitdtsnach-
weis gemdl} § 18 nur in einer Um-
gebung eingesetzt wird, die nach
dem jeweiligen Stand der Technik
als sicher anzusehen ist. Dabei soll
er insbesondere solche technischen
Systeme und Bestandteile einset-
zen, die vom Bundesamt fiir Si-
cherheit in der Informationstechnik
als fiir diesen Einsatzzweck sicher
bewertet werden.“ Das ist erstaun-
lich. Damit werden Obliegenheiten
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zur Gewdhrleistung von IT-Sicher-
heit begriindet, die der Biirger als
Otto Normalnutzer nicht erfiillen
kann. Es geht hier nicht um die
qualifizierte Minderheit technisch
kompetenter IT-Nutzer, sondern
um Jedermann, dem das Bundes-
verfassungsgericht im Urteil zur
Online-Durchsuchung eine hohe
Schutzbediirftigkeit attestiert hat.
Ausdriicklich fiihrt es aus, der Biir-
ger konne Zugriffe in vernetzten,
hochkomplexen Systemen zum Teil
gar nicht wahrnehmen, jedenfalls
aber nur begrenzt abwehren. Ein
wirkungsvoller sozialer oder tech-
nischer Selbstschutz werfe erhebli-
che Schwierigkeiten auf und kénne
zumindest den durchschnittlichen
Nutzer iiberfordern. Zumal er mit
einem hohen Aufwand oder mit
FunktionseinbuBen des geschiitz-
ten Systems verbunden sei. Und
schlieflich blieben viele Selbst-
schutzmoglichkeiten weitgehend
wirkungslos. So konne angesichts
der Geschwindigkeit der infor-
mationstechnischen Entwicklung
nicht zuverldssig prognostiziert
werden, welche Moglichkeiten dem
Nutzer in Zukunft verbleiben, sich
technisch selbst zu schiitzen. Die-
ses Leitbild macht deutlich, dass
der Staat dem Biirger als Durch-
schnittsnutzer nichts abverlangen
kann, er ihn im Gegenteil schiitzen
und férdern muss. Und das beson-
ders bei einer Technologie, die er
selbst auf den Markt bringt und an
deren Einsatz er ein grof3es Inte-
resse hat.

Das also sind die eigentlichen
Schwichen des neuen Personalaus-
weisgesetzes: Nicht die Innovation
eines moderneren Authentifizie-
rungssystems und schon gar nicht
erneute Befiirchtungen staatlicher
Uberwachung, denen der Prisident
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des Bundesverfassungsgerichts
in seiner Rede zum 25-jdhrigen
Jubildum des Volkszdhlungsurteils
iberzeugend entgegengetreten ist.
Vielmehr fehlt ein Konzept dafiir,
wie man eine risikobehaftete, nur
teilweise und nicht von jeder-
mann beherrschbare Technologie
auf eine vertrauenswiirdige Basis
stellt. Schon wegen der zahlreichen
Datenschutzpannen und -skan-
dale sowie einem zunehmenden
Misstrauen in die (eigentlich vor-
handene) Redlichkeit der staat-
lichen Akteure sind flankierende
vertrauensbildende MalRnahmen
bei neuen IT-Projekten dringend
erforderlich, damit diese nicht nur
erduldet, sondern akzeptiert wer-
den. Es wire bedauerlich, wenn der
im Prinzip sinnvolle elektronische
Personalausweis in seinen nicht
hoheitlichen Funktionen das glei-
che Schicksal erleiden wiirde wie
die digitale Signatur. Er wire nicht
nutzlos, aber ungenutzt.
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