Vertrauen nicht verspielen
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Die Stadt Hamm will weder De-Mail noch den E-Postbrief nutzen. Auf welche Alternative
die Kommune bei der sicheren E-Mail-Kommunikation setzt, erldutert Klaus Dieter Poppe,
Leiter Informationstechnik und Kommunikationsservice bei der Stadt Hamm.

Herr Poppe, ob E-Postbrief oder
De-Mail, die sichere E-Mail-Kommuni-
kation wird derzeit viel beworben. Wie
beurteilen Sie diese Angebote?

Grundsitzlich sind die Vorhaben,
das Medium E-Mail sicherer zu ge-
stalten, absolut richtig. Allerdings
finde ich die gewidhlten Wege nicht
ganz so richtig. Die heftige Kritik
von Seiten des Deutschen Anwalt-
vereins oder des IT-Sicherheits-
verbands Teletrust spricht ja eine
eindeutige Sprache.

Wo sehen Sie die wesentlichen
Schwachstellen bei E-Postbrief und
De-Mail?

Dem Biirger wird eine vermeint-
liche Sicherheit vorgegaukelt, die er

bei De-Mail oder dem E-Postbrief
die Identifikation des Kommunika-
tionspartners nur einmalig. Durch
Heirat oder Umzug wird somit
in einigen Jahren eine erhebliche
Anzahl an nicht mehr nutzbaren
E-Mail-Adressen entstehen. Unter
Umstdnden kénnen wichtige Po-
licen im sicheren Daten-Safe eines
Verstorbenen liegen. Oder eine
verbindliche E-Mail gegen einen
Verwaltungsakt wird im hybriden
Verfahren ausgedruckt und erreicht
die Behoérde nicht formgerecht.
Diese Aufzdhlung ist leider nicht
abschlieBend. In der Praxis wird
jeder iiber kurz oder lang von die-
sen Problemen persénlich betrof-
fen sein. Die dann in den Medien
publizierten Streitfille werden zu
einer allgemeinen Verunsicherung

»sDe-Mail und E-Postbrief gaukeln
eine vermeintliche Sicherheit vor.*

gar nicht hat. Denn es dndert sich
nicht nur der Kommunikationsweg,
sondern auch Zustdndigkeiten und
Verantwortlichkeiten. Der Biirger
hat den Wunsch, sichere und ver-
trauliche E-Mails zu versenden und
zu empfangen. Ob ihm aber bewusst
ist, dass er dadurch beispielsweise
verpflichtet wird, regelmiRig sein
E-Mail-Postfach einzusehen, mag
bezweifelt werden. Zudem erfolgt
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fihren und in der Konsequenz
E-Government-Vorhaben konterka-
rieren, weil das Vertrauen verspielt
wurde.

Warum nimmt die Stadt Hamm an
keinem dieser Dienste teil?

Zum einen werden Biirger und
Unternehmen durch die gerade
aufgefihrten Schwachstellen

verunsichert.
Wenn eine
Kommunal-
verwaltung
durch die Teil-
nahme an
De-Mail oder
E-Postbrief
zum Ausdruck

bringt, dass
die Verfahren
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gut und sicher

sind, muss der Biirger auch da-
rauf vertrauen konnen. Die Stadt
Hamm muss zum anderen ent-
scheiden, ob sie eine zentrale
E-Mail-Adresse anbietet oder meh-
rere Adressen zur Verfiigung stellt.
Bei nur einer Adresse miissen die
E-Mails dann noch zusitzlich
an die Fachimter weitergeleitet
werden. Bei mehreren Adressen
bedarf es zusitzlicher technischer
Komponenten und eines héheren
administrativen Aufwandes.

Welche sichere E-Mail-Kommuni-
kation bietet die Stadt Hamm statt-
dessen an und welche Vorteile hat diese
Losung?

Es gibt einfach zu bedienende
und sogar kostenfreie Software,
mit der Daten und E-Mails ent-
sprechend den Empfehlungen des
Bundesamtes fiir Sicherheit in der
Informationstechnik verschliisselt

www.kommune2l.de



und signiert werden konnen. Die
Stadt Hamm setzt daher bei der
E-Mail-Kommunikation auf etab-
lierte Standards, die in der freien
Wirtschaft seit Jahren genutzt wer-
den. Sie bediirfen keiner zusitzli-
chen gesetzlichen Regelung oder
noch der Rechtsprechung. Und sie
sind juristisch und technisch aus-
nahmslos akzeptiert. Dass durch
die Nutzung von offenen Standards
gegeniliber proprietdren E-Mail-
Diensten Kosten gespart werden
konnen, ist ein weiterer Vorteil.

Wie iiberzeugt die Stadt Hamm Biir-
ger und Unternehmen von der eigenen
E-Mail-Losung?

Wir planen, in der zweiten Jahres-
hilfte Informationsveranstaltungen
durchzufiihren und dazu Rechts-

anwilte, Notare, Krankenkassen,
Architekten, Handwerkskammern
und weitere Institutionen anzu-
schreiben. Zusitzlich bietet die
Stadt administrative Workshops an.
Die Hemmschwelle zur Teilnahme
wollen wir dabei mdglichst niedrig
ansetzen. Fiir Administratoren
stellen wir aullerdem kurz gefasste
Installations- und Bedienungsanlei-
tungen zur Verfiigung. Abgerundet
wird der Wissenstransfer durch die
Zusammenarbeit mit der lokalen
Berufsschule fiir den IT-Bereich.
Dort integrieren wir das Thema
im Rahmen von Vortridgen in den
Unterricht. Fiir die Biirger bieten
wir zudem in Abstimmung mit der
Volkshochschule Hamm spezielle
Seminare an. Natiirlich diirfen auch
unsere eigenen Mitarbeiter nicht zu
kurz kommen. ADV-Koordinatoren

aus allen Fachdmtern haben daher

Anfang September eine intensive
Einfiihrungsveranstaltung in die
neue E-Mail-Lésung erhalten. Die
Fiihrungskrifte werden ebenfalls
auf die neuen Moglichkeiten hin-
gewiesen. Darliber hinaus erstellen
wir derzeit ein Arbeitsbuch, das
von allen Verwaltungsmitarbeitern
genutzt werden kann. Darin wer-
den Grundlagen, Hintergriinde und
organisatorische Regelungen — also
alles rund um Verschliisselung
und Signatur bei der Stadt Hamm
- einfach aber fundiert erklirt.
Ich bin davon iiberzeugt, dass wir
durch anschlieBende Prozessver-
besserungen im gesamten Kommu-
nikationsmittelbereich Ausgaben
reduzieren kénnen.

Interview: Alexander Schaeff
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