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Noch klafft eine rechtliche Liicke zwischen den Einsatzmdoglichkeiten der elektronischen
Signatur im privaten und 6ffentlichen Bereich.

lektronische Signaturen wer-

den bisher nur fiir nachrangi-

ge Verwaltungstdtigkeiten
eingesetzt: KfZ-Wunschkennzei-
chen, Biotonne, Hundeanmeldung
oder Parkausweis. Warum nicht fiir
An- und Ummeldung, KfZ-Zulas-
sung, Bauantrag oder Gewerbe-
schein? Antwort: Weil die einschld-
gigen Rechtsregelungen weitgehend
— ausdriicklich oder stillschweigend
— Papier als materielle Grundlage des
Verwaltungshandelns voraus setzen.
Dies wird nicht nur durch die Begrif-
fe ,schriftlich“ oder ,,Schriftform*,
sondern auch durch Bezeichnungen
wie ,,Unterlage”, ,,Schein®, , Urkun-
de“ zum Ausdruck gebracht. Und
auch da, wo das Recht die Papier-
urkunde nicht ausdriicklich fordert,
ist es angebracht, diese aus Griinden
der Dokumentation oder der Be-
weisfiihrung anzufertigen.

Das Signaturgesetz (SigG) regelt
zwar schon seit 1997 das Angebot
und die Sicherheit von Signaturver-
fahren. Die Gesetze, die ihre Anwen-
dung ermoglichen sollen, sind aber
noch immer nicht angepasst. Fiir den
Privatbereich soll jetzt eine Anderung
des BGB die elektronische Signatur
mit der eigenhidndigen Unterschrift
gleichsetzen. Fiir den offentlichen
Bereich fehlt eine solche Regelung
noch. Daher beschrinken sich die An-
wendungen der elektronischen Signa-
tur auf die wenigen Ausnahmen, in
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Noch eine Seltenheit: die digitale Signatur.

denen das geltende Recht keine
Papierurkunde erwartet. Allerdings
wird in Bund und Lindern {iber ein-
schldgige Rechtsdnderungen nachge-
dacht. Fiir die notwendige Anderung
der Verwaltungsgesetze sind zwei
Fragen zu kldren: Welche Signatur-
verfahren sind fiir Biirger- und Ver-
waltungserkldrungen vorzusehen?
Und, welche Regelungsstrategie soll
der Gesetzgeber wihlen?

Die erste Frage stellt sich deswe-
gen, weil an die elektronische Signa-
tur Rechtsfolgen wie an eine Papier-
urkunde mit eigenhidndiger Unter-
schrift gekniipft werden soll. Elek-
tronisch signierte Dokumente
miissen daher die gleiche Rechtssi-

cherheit bieten, wenn es etwa um

die Beweissicherheit, den Herkunfts-
nachweis oder die langfristige Ver-
fiigbarkeit geht. Hier regt das neue
SigG aber verschiedene Signaturver-
fahren mit unterschiedlichem Si-
cherheitsniveau an:

1. Elektronische und fortgeschrit-
tene elektronische Signaturverfah-
ren (untere Stufe): Diese sind zwar
zuldssig, entsprechen aber nicht den
Anforderungen des SigG und unter-
liegen keiner staatlichen Kontrolle.
Mangels Kenntnis ihrer Qualitit
kann die Rechtsordnung sie nicht
mit unterschriebenen Papierdoku-
menten gleichsetzen.

2. Qualifizierte elektronische Sig-
naturverfahren (mittlere Stufe): Sie
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entsprechen den Anforderungen der
europdischen Signaturrichtlinie,
nicht aber denen des urspriinglichen
SigG. Relevant sind vor allem folgen-
de Schwachstellen:

* Sie miissen zwar weitgehend die
gleichen Anforderungen erfiillen,
doch wird deren Einhaltung nicht
vorab {iberpriift. Sie bieten daher nur
eine behauptete und keine gepriifte
organisatorische Sicherheit.

* Fiir sie ist nur die ,,sichere Sig-
naturerstellungseinheit” vorab zu
iberpriifen. Alle anderen eingesetz-
ten technischen Komponenten kon-
nen ungepriift eingesetzt werden.
Sie bieten daher nur eine behaupte-
te und keine gepriifte technische Si-
cherheit.

* Fiir sie miissen Zertifikate nur
fiir eine relativ kurze Zeit aufbe-
wahrt werden — namlich fiir die Dau-
er ihrer Giiltigkeit plus zwei Jahre.
Danach konnen sie nicht mehr ge-
priift werden und sind als Beweis-
mittel untauglich. Sie bieten somit
keine Gewihr fiir eine langfristige
Priifbarkeit.

Die Chipkarte als Ausweis.
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* Die Rechtsfolgen, die an sie ge-
kniipft werden, gelten automatisch
auch fiir alle Signaturverfahren aus
anderen europidischen Mitglied-
staaten, die den dort geltenden Um-
setzungsregeln der Signaturricht-
linie entsprechen. Deren tatsdchli-
che Sicherheit kann aber geringerer
sein.

3. Akkreditierte elektronische
Signaturverfahren (hochste Stufe):
Sie entsprechen dem Sicherheits-
niveau des urspriinglichen SigG und
bieten damit eine weitergehende Si-
cherheit wie qualifizierte Signatur-
verfahren:

* Sie werden von Priif- und Besta-
tigungsstellen sowie der Regulie-
rungsbehorde vor Betriebsaufnahme
gepriift und konnen damit den
Nachweis der umfassend gepriiften
organisatorischen Sicherheit erbrin-
gen.

* Alle technischen Komponenten
miissen vorab {iberpriift sein. Sie
verfligen iiber den Nachweis umfas-
sender technischer Sicherheit.

¢ Alle Zertifikate kénnen mindes-
tens 35 Jahre lang tiberpriift werden.
Stellt ein Anbieter seinen Betrieb
ein, werden die von ihm ausgestell-
ten Zertifikate von der Regulierungs-
behorde iibernommen. Akkreditier-
te Signaturverfahren gewdihrleisten
somit eine langfristige Priifbarkeit
der Zertifikate.

* Ausldndische Signaturen werden
akkreditierten Signaturen nur dann
gleichgestellt, wenn tatsichlich eine
gleichwertige Sicherheit nachgewie-
sen worden ist.

In der Wahl der Signaturverfahren
ist der Gesetzgeber allerdings nicht
frei. Er muss beachten, dass die Sig-
naturrichtlinie in Art. 3 Abs. 7 zwar
besondere, sachlich gerechtfertigte
und fiir alle geltende Anforderungen

In Bremen wird getestet.

an die Identifizierungs-, Warn-, Fest-
stellungs- oder Beweisfunktion so-
wie die Langzeitpriifbarkeit elektro-
nischer Willenserkldrungen zulésst.
Zugleich ist aber zu berticksichtigen,
dass jeder EU-Blirger die Zertifizie-
rungsdienste in seinem Heimatland
auch im grenziiberschreitenden
Rechtsverkehr benutzen kann.

Als Grundregel wird daher zu gel-
ten haben: Vom Biirger kann nur
eine qualifizierte elektronische Sig-
natur gefordert werden. Von Behor-

Art. 3 Abs. 7 Signaturrichtlinie: ,,Die
Mitgliedstaaten konnen den Einsatz
elektronischer Signaturen im &ffentli-
chen Bereich méglichen zusitzlichen
Anforderungen unterwerfen. Diese
Anforderungen missen objektiv, trans-
parent, verhaltnismaBig und nicht dis-
kriminierend sein und diirfen sich nur
auf die spezifischen Merkmale der be-
treffenden Anwendung beziehen. Die-
se Anforderungen diirfen fir grenz-
Uberschreitende Dienste fiir den Biir-
ger kein Hindernis darstellen.
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Nur die akkreditierte Signatur garantiert bestmdogliche Sicherheit.

den kann dagegen im Regelfall eine
akkreditierte elektronische Signatur
gefordert werden. Dies ist im Regel-
fall erforderlich, weil nur sie iiber
eine nachgewiesene organisatori-
sche und technische Sicherheit ver-
fiigen und eine langfristige Priifbar-
keit gewihrleisten. Nur bei ihrer
Verwendung kénnen Amtshaftungs-
anspriiche vermieden werden, die
entstehen konnten, wenn Signatur-
verfahren verwendet werden, deren
ungepriifte Sicherheitsvorkehrungen
Manipulationen erméglichen oder
deren Signaturen nach einer gewis-
sen Zeit nicht mehr priifbar sind.

Ist diese Grundregel geklart, stellt
sich die zweite Frage, wie die rechtli-
che Anerkennung elektronischer Si-
gnaturen geregelt werden soll. Hier
wird diskutiert, in den allgemeinen
Gesetzen des Verwaltungsrechts,
dem Verwaltungsverfahrensgesetz,
dem Sozialgesetzbuch und der Ab-
gabenordnung eine Generalklausel
aufzunehmen, die die elektronische
Form der Schriftform gleichsetzt. Die
elektronische Form wird durch ein
elektronisches Dokument erfiillt, das
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mit einer qualifizierten elektroni-
schen Signatur signiert ist. Mit dieser
allgemeinen Regelung wird in all den
Gesetzen die gewiinschte Rechts-
dnderung bewirkt, in denen ,,schrift-
lich“ oder ,,Schriftform“ vorkommt,
auch ohne deren Text dndern zu miis-
sen. Wo die Notwendigkeit einer Pa-
pierurkunde oder Unterschrift durch
andere Bezeichnungen zum Aus-
druck gebracht wird, wird eine Aus-
legung ergeben miissen, ob das elek-
tronisch signierte Dokument die glei-
che Funktion erfiillt wie die Schrift-
form. Soweit diese Unsicherheit
vermieden werden soll, miissen die-
se Rechtsvorschriften in den Fach-
gesetzen gesondert geregelt werden.

Von dieser Grundregel muss es
Ausnahmen nach ,,oben” und nach
Hunten“ geben: Fiir Willenserklarun-
gen der Behorde, fiir die erhohte An-
forderungen an die Rechts- und
Beweissicherheit sowie die langfristi-
ge Priifbarkeit bestehen, miissen die-
se festgelegt werden. Sie werden nur
durch akkreditierte Signaturverfah-
ren zu erfiillen sein. Dies diirfte vor
allem fiir Verwaltungsakte, 6ffent-

lich-rechtliche Vertrige, Beglaubigun-
gen, Bekanntmachungen, Ladungen
und Protokolle erforderlich sein.

Fiir bestimmte Antridge oder Be-
hoérdenhandlungen, in denen keine
elektronische Form zuldssig sein
soll, miissen ausdriicklich Riickaus-
nahmen von der Generalklausel fest-
gelegt werden. Dies gilt etwa flir Er-
kldrungen, die nur bei persénlichem
Erscheinen oder nach einer Beratung
abgegeben werden sollen, oder fiir
Dokumente, bei denen es auf ein be-
stimmtes Format (Personalausweis),
den Unikatscharakter (Kfz-Schein),
die Eigenschaft des Originals (Er-
nennungsurkunde) oder die Hand-
habbarkeit (Baupldne) ankommt.

Rechtlich kann der Weg fiir elek-
tronische Signaturen durch iiber-
schaubare Gesetzesdnderungen geeb-
net werden. Zu hoffen ist, dass Bund
und Linder gemeinsam die notwen-
digen Anderungen umsetzen. Dann
werden Wirtschaft und Verwaltung
zeigen miissen, dass sie Modelle ent-
wickeln konnen, die das Angebot und
die Nutzung elektronischer Signatu-
ren fiir Verwaltungs- und Bezahl-
verfahren attraktiv macht.

Alexander RofSnagel ist Professor an der
Universitdt GH Kassel und wissenschaft-
licher Direktor des Instituts fiir Europd-
isches Medienrecht (EMR) in Saarbrii-
cken.
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