Vertrauen aufbauen

von Johann Hahlen

Nach den Plinen der Bundesregierung sollen die Biirger bei den Bundestagswahlen 2006
die Moglichkeit haben, ihre Stimme online im Wahllokal abzugeben. Bis zu wirklichen

Internet-Parlamentswahlen ist es aber noch ein weiter Weg.

as Internet wird zuneh-

mend als gesellschaftli-

ches Diskussionsforum
genutzt. Meinungsumfragen per
Mausklick liefern schnelle Ergeb-
nisse zu aktuellen Themen. Im
~weltweiten Internetdorf“ scheint
auf einmal Basisdemokratie mog-
lich. Nun denken viele auch an
elektronische Wahlen via Internet.
Die Vorteile solcher Online-Wah-

Wahlurne: Miithsame Auszihlung.

26

len sind nicht zu verkennen: Die
Stimmabgabe per Internet wire
einfach, schnell und bequem. Viel-
leicht kénnten Online-Wahlsyste-
me sogar dazu beitragen, die
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Wahlbeteiligung, insbesondere
von jlingeren Menschen, anzuhe-
ben.

Eine digitale Stimmabgabe — sei
es in den herkémmlichen Wahlloka-
len, an speziell eingerichteten
,Wahlstationen®, etwa in Kaufhiu-
sern oder Bibliotheken, oder von zu
Hause sowie vom Arbeitsplatz aus
- will aber gut iiberlegt sein, bevor

sie den traditionellen Urnengang er-
gidnzen oder gar ersetzen kann.
Denn Wahlen mittels Internet miis-
sen den Grundsitzen einer demo-
kratischen Wahl gerecht werden,

das hei8t Wahlgleichheit und Wahl-
geheimnis garantieren, sicher und
storungsfrei ablaufen und das Ver-
trauen der Biirger haben. Die Wahl-
gleichheit bei Internet-Wahlen ist
nur dann gewdhrleistet, wenn si-
chergestellt ist, dass der Biirger ein-
deutig als Wahlberechtigter identi-
fiziert wird. Es muss ausgeschlos-
sen werden, dass die Stimmabgabe
von einem Dritten kommt oder dass
doppelt gewdhlt wird. Bei und nach
der Stimmabgabe muss zur Wah-
rung des Wahlgeheimnisses sicher-
gestellt sein, dass die abgegebenen
Stimmen im Internet nicht manipu-
liert oder mitgelesen werden kon-
nen. Dies alles kann, wie neuere
Untersuchungen in den USA ge-
zeigt haben, noch nicht hinreichend
gewihrleistet werden. Beispielswei-
se gibt es noch keine Verschliisse-
lungstechniken, die diese Sicher-
heitsstandards auf Dauer gewihr-
leisten.

Neben den noch zu l6senden in-
formationstechnischen Schwierig-
keiten ist die ausreichende Trans-
parenz und Kontrolle von Online-
Wahlen durch die Biirger das ent-
scheidende demokratische Pro-
blem. Bei der traditionellen Wahl
mit Stift, Stimmzettel und Urne
sind Wahlverfahren und Stimmen-
auszdhlung offentlich fiir jeden
Biirger nachvollziehbar. Dagegen
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laufen Inter-
net-Wahlen
aufgrund der
Technisierung
des Wahlver-
fahrens in
Computern
und Standlei-
tungen ab und

kdonnen  nur

von wenigen
Fachleuten
kontrolliert
werden. Stimmabgabe, Stimmen-
auszdhlung und das Zustande-
kommen des Wahlergebnisses
bleiben fiir den ,Normalbiirger“
letztlich undurchsichtig. Die tech-
nische Entwicklung muss die Si-
cherheitsvorbehalte ausrdumen
und die breite Mehrheit der Biir-
ger muss sich an das Internet zur

Erledigung der Alltagsgeschifte
gewOhnen, damit sich beim Biir-
ger mit der Zeit Vertrauen in das
Internet als glaubwiirdige und se-
ridse Wahltechnik aufbaut.

SchlieBlich sollte man bei aller
Internet-Euphorie die Kostenfrage
nicht tibersehen. Bei einer Aus-
stattung der rund 80.000 Wahllo-
kale fiir eine Bundestagswahl mit
PCs wiren fiir die Beschaffung der
Hard- und Software sowie die Ver-
netzung der Wahllokale unterein-
ander nach heutigem Stand schit-
zungsweise einige hundert Millio-
nen Mark erforderlich. Derzeit ist
das Bundesfinanzministerium
aber nicht einmal bereit, fiir eine
Erhéhung des ,Erfrischungsgel-
des“ der Wahlhelfer von derzeit 30
Mark am Wahltag zusdtzlich 20

Millionen Mark aufzuwenden.
Eine Nutzung des Internets fiir
Bundestags- oder Europawahlen
kommt deshalb noch nicht in Be-
tracht. Die Erfahrungen aus den
vielen gegenwirtig laufenden
Pilotprojekten zur elektronischen
Stimmabgabe bei anderen Wil-
lensbildungsprozessen, wie bei
Betriebsratswahlen, Urabstim-
mungen, Hochschulgremienwah-
len oder Aktiondrshauptversamm-
lungen, sollten genutzt werden,
um die technischen Sicherheits-
systeme weiter zu verbessern und
beim Biirger Kompetenz im Um-
gang sowie Vertrauen in die neue
Wabhltechnik aufzubauen.
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