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Die IT eroffnet der Verwaltung zahlreiche neue Moglichkeiten der Kommunikation - doch
nur bei einer transparenten und sicheren Verarbeitung und Nutzung ihrer Daten werden

die Biirger die neuen E-Government-Angebote auch in Anspruch nehmen.

iele Staaten und deren
Wirtschaft setzen zur Verbes-
serung von Informationsverar-
beitung und Kommunikation auf
den Ausbau der IT. Dabei kiimmern
sich die meisten Linder bisher nur
wenig um die Frage, wie diese Tech-
nik mit den Anforderungen an eine
freiheitliche und demokratische
Gesellschaft in Einklang gebracht
werden kann. Letztlich entscheidet
dies aber nicht nur iiber die Akzep-
tanz der Bevolkerung fiir die neuen
Angebote. Die Antwort hierauf
stellt auch die Weichen dafiir, ob
der Weg in die Informationsgesell-
schaft totalitdr oder demokratisch,
kontrollierend oder freiheitlich
verlduft. Zwar eroffnet die Informa-
tionstechnik dem Einzelnen gewal-
tige Freiheitspotenziale. Zugleich
werden aber elektronische Spuren
hinterlassen, welche die Kontrolle
und die Beeinflussung dieser Frei-
heit erlauben.

Oftensichtlich auch aufgrund der
Kontroll- und Uberwachungserfah-
rungen Deutschlands durch zwei
Diktaturen in den vergangenen 75
Jahren ist die Gesellschaft in beson-
derem MaRe sensibilisiert fiir die
Gefahren informationeller Fremd-
bestimmung. Und so ist es die
Bundesrepublik, die weltweit eine
fithrende Rolle tibernommen hat bei
der Entwicklung einer freiheitskom-
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patiblen Technikinfrastruktur. Von
Deutschland gingen in den vergan-
genen vier Jahrzehnten wesentliche
Impulse fiir den informationellen
Freiheitsschutz aus: So hat das Land
Hessen 1970 das weltweit erste
Datenschutzgesetz erlassen. Mit der
Schaffung des Rechts auf informa-
tionelle Selbstbestimmung erhob
mit dem Bundesverfassungsgericht
1983 erstmals ein oberstes Gericht
den Datenschutz in den Rang eines
Grundrechts. Das Bundesdaten-
schutzgesetz von 1990 diente als
Leitbild fiir die europiische Daten-
schutzrichtlinie aus dem Jahr 1995,
welche derzeit global die leitende
Regulierung des Datenschutzes ist.
Und es ist Deutschland, das mit sei-
nem Modell der regulierten Selbst-
regulierung die kiinftige Richtung
im Datenschutz weist, etwa mit den
Instrumenten der unabhingigen
staatlichen Datenschutzkontrolle,
behordlichen Datenschutzbeauf-
tragten oder neuen Instrumentarien
wie Datenschutzgiitesiegel und
-audit. Auch bei der Entwicklung
datenschutzfreundlicher Techno-
logien spielt Deutschland global in
der ersten Liga.

Die Sensibilitit der Menschen
hinsichtlich ihrer Privatsphdre hat
angesichts der technischen Bedro-
hungen eher zugenommen. Hierin
liegt sowohl die Chance wie auch

Biirger reagieren sensibel auf Datenmissbrauch.

die Herausforderung, angesichts
der rasanten Technikentwicklung
freiheitliche Antworten fiir Technik,
Organisation und Recht zu finden.
Dabei kommt dem Staat eine zent-
rale Funktion zu. Diese hat das
Bundesverfassungsgericht — wieder
weltweit fiihrend — im Februar 2008
erstmals beschrieben als die grund-
rechtlich begriindete Pflicht zur
»,Gewihrleistung der Integritdt und
Vertraulichkeit informationstech-
nischer Systeme“. Diese Pflicht be-
steht zunichst bei der hoheitlichen
Kommunikation mit und iiber den
Biirger. Anders als zum Beispiel
in Grof3britannien, wo beinahe
regelmillig Daten- und Vertraulich-
keitsverluste bekannt werden, ist die
deutsche Verwaltung aufgefordert
und zumeist auch bereit, Daten-
schutz und Datensicherheit ernst zu
nehmen und umzusetzen.

Schliefllich werden nur bei ei-
nem hinreichenden Vertrauen der
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Bevolkerung in die Sicherheit von

E-Government-Anwendungen
diese auch genutzt. Hierzu bedarf
es der sicheren Kommunikation in
verschliisselter Form, der eindeuti-
gen Authentifikation mithilfe von
Signaturen und der Sicherung der
Zweckbindung in den jeweiligen An-
wendungen. Auch bei anwendungs-
iibergreifenden Angeboten muss
der Nutzer die Moglichkeit haben,
gezielte Zwecke zu verfolgen. Dazu
sind Losungen des Identitdtsma-
nagements erforderlich. Allzu ein-
deutige Identifikatoren wie etwa die
Personalausweisnummer oder die
vor Kurzem eingefiihrte Steuer-ID
schiiren allerdings zu Recht das
Misstrauen der Biirger, insbesondere
wenn diese Nummern nicht nur in
der Kommunikation mit Behorden
genutzt werden, sondern auch in
behordenrelevanter Kommunikation
zwischen Privaten. Nicht minder
Vertrauen zerstorend sind zentrale
Anwendungen, bei denen die Betrof-
fenen nicht mehr die Verfiigungsge-
walt liber die eigenen Daten haben.
Diese Verfiigungsmacht wurde
vorbildlich bei der elektronischen
Gesundheitskarte und der dazu
gehorenden Telematik-Infrastruk-
tur geregelt und wird bisher auch
ohne Beanstandung umgesetzt;
dennoch ist mangels hinreichender
Transparenz der Datenverarbei-

tung noch viel zur Gewinnung des
nétigen Vertrauens zu tun. Hin-
reichend Anlass zum Misstrauen
haben die Biirger beim geplanten
zentralen Melderegister mit einem
groflen Datensatz, der vielen Be-
horden als Bedarfstragern zur Ver-
fiigung gestellt werden soll oder bei
ELENA, dem geplanten Elektroni-
schen Leistungsnachweis.

Auch im laufenden Betrieb ist die
Beachtung der Gesetze Vorausset-
zung, um Vertrauen herzustellen:
Als die Medien dariiber berichteten,
in welchem Ausmal illegaler Da-
tenhandel in Deutschland verbreitet
ist, gerieten zwangsldufig auch die
Meldebehoérden in den Fokus der
Offentlichen Aufmerksamkeit. Als
bekannt wurde, dass viele Adress-
héndler nicht nur aus kriminellen
Datenquellen schopfen, sondern
sich auch bei den Meldebehorden
bedienen, indem sie die bei der
Adressermittlung fiir Dritte er-
langten Daten einfach fiir eigene
Zwecke weiternutzen, waren die
Meldebehérden gut beraten, diesem
unzuldssigen Tun umgehend einen
Riegel vorzuschieben.

Viele Privilegien privater Daten-
nutzung haben in unserer Infor-
mationsgesellschaft inzwischen
ihre Daseinsberechtigung verloren,

weil sie allzu sehr zum Datenmiss-
brauch einladen. Insofern sind die
Reaktionen der Politik berechtigt,
welche darauf abzielen, dass die
Bestimmungsmoglichkeit iiber Da-
tennutzungen bei den Betroffenen
liegen muss. Dies bedeutet, dass die
Betroffenen vor einer Datenweiter-
gabe beispielsweise fiir Werbezwe-
cke ihre aktive Einwilligung erteilt
haben miissen, und dass sie dafiir
iber die geplante Verarbeitung um-
fassend informiert sein miissen.

Uberwachung und Fremdbe-
stimmung ist mithilfe moderner IT
heute leicht moglich. Méglich ist es
aber auch, informationelle Selbstbe-
stimmung, Transparenz und Wahl-
freiheit technisch zu realisieren.
Dies muss die Zielsetzung sowohl
fiir die Privatwirtschaft wie fiir die
offentliche Verwaltung sein. Damit
wird nicht nur die Biirger- bezie-
hungsweise Kundenzufriedenheit
erhoht. Ohne einen selbstbestimm-
ten Einsatz von Informationstech-
nik wiirde zumindest mittelfristig
die Freiheitlichkeit unserer Gesell-
schaft verloren gehen.
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