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Die Verwaltung von Arbeitsplatzsystemen, Anwendern
und deren Ressourcen verursacht hohe Aufwande fir
Organisationen. Viele IT-Infrastrukturen sind mit der
Zeit und mit den Anspriichen der Anwender gewach-
sen, was zu Insellosungen gefiihrt hat. Die entstehen-
den Medienbriche bei der Abarbeitung von Prozessen
erschweren eine effiziente Automatisierung. Dem
gegenlber steht eine immer geringer werdende An-
zahlan IT-Administratoren. Abhilfe schaffen effiziente
Werkzeuge fir das Client- und Server-Management,
die zur Entlastung der IT beitragen sowie eine hohe
Servicequalitat und eine optimierte Kostenstruktur
sicherstellen.

Anwendungsbeispiele fiir automatisiertes Client-
und Server-Management

Beispiel 1 - Einrichtung einer Arbeitsumgebung

Ein klassisches Beispiel fir einen Service, der bei ma-
nueller Bearbeitung die Ressourcen der IT bindet, ist
die Erfassung eines neuen Benutzers. Automatisier-
te Prozessablaufe libernehmen die Bearbeitung: ein
Account kann bereits auf Basis rudimentarer Nutzer-
eigenschaften (z. B. Name, Vorname und Abteilung)
angelegt werden. Die den Benutzer kennzeichnenden
Eigenschaften bestimmen, welche Ressourcen (z. B.
Drucker, Netzlaufwerke, Mail-Zugang und Zugriffsbe-
rechtigungen) er automatisch zugewiesen bekommt.
Meldet sich der Nutzer erstmals an seinem neuen Ar-
beitsplatz an, steht ihm bereits die Basisausstattung
fir seinen Arbeitsbereich zur Verfligung und er kann
direkt starten. Genauso konnen alle Ressourcen beim
Ausscheiden eines Benutzers automatisch entzogen
werden.

Beispiel 2 - Genehmigungsprozesse

Andert sich der Benutzerstatus, zum Beispiel durch
einen Karriereaufstieg oder eine Projektarbeit, beno-
tigt der Mitarbeiter Uber die anfangliche Grundaus-
stattung hinaus weitere Ressourcen. Um etwa einen
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Mit der DX-Union Management Suite von Materna
werden fiir alle Leistungen im Client- und Server-
Management genormte Services definiert und iiber
reproduzierbare Abldufe zur Verfiigung gestellt. Die-
se bilden den vollstindigen Bereitstellungsprozess
fiir bestimmte Services, rollenspezifische Arbeits-
platzsysteme oder Server-Typen ab. Die Standardi-
sierung erfolgt beispielsweise durch die Verwendung
definierter Ressourcen-Gruppen. Der Vorteil ist,
dass diese Leistungen als Services effizient und mit
stets gleichbleibender Qualitdt geliefert werden.

Zugriff auf ein weiteres Netzlaufwerk zu erlangen,
muss er diesen beantragen und sich von seinem Vor-
gesetzten genehmigen lassen. Auch dieser Prozess
lasst sich automatisiert und ohne die Einbindung von
IT-Personal gestalten. Dabei werden wiederum nur
die Kerndaten abgefragt. Nach erfolgter Freigabe
tragt DX-Union die neuen Berechtigungen des Nut-
zers in die verschiedenen Systeme ein, ohne dass die
IT-Administratoren die einzelnen Schritte begleiten
mussen.

Beispiel 3 - Berechtigungs-Management

Im Laufe der Zeit konnen bei den Zugriffsrechten In-
konsistenzen entstanden sein. Das Berechtigungs-
Management deckt diese auf. Hierdurch sehen die
Administratoren auf einen Blick, welche Zugriffsrech-
te die Mitarbeiter tatsachlich auf die verschiedenen
Dateisysteme haben. Die Losung lasst sich so konfi-
gurieren, dass sie die erkannten Abweichungen auto-
matisiert an den Administrator meldet. Zukinftig sind
die Prifung der Rechte fur Exchange und SharePoint
vorgesehen.
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Beispiel 4 - Verwaltung virtueller Umgebungen

Ein weiteres Szenario betrifft das mobile Arbeiten von
Zuhause oder unterwegs. Damit ein Mitarbeiter seine
Aufgaben an einem gesicherten Arbeitsplatz bearbei-
ten kann, beantragt er bei seinem Vorgesetzten einen
Home Office-Arbeitsplatz. Nach Genehmigung des An-
trags wird automatisch eine virtuelle Maschine fir ihn
erstellt, die direkt mit allen erforderlichen Verzeich-
nissen verknipft ist und die fur diesen Nutzer freige-
gebene Software enthalt. Die Informationen Uber die
Hardware und die installierte Software fur diesen Ar-
beitsplatz werden direkt in eine Datenbank ubertra-
gen, so dass die Administratoren stets im Blick haben,
welche Lizenzen tatsachlich gebraucht werden. Damit
der virtuelle Arbeitsplatz ebenso sicher ist und bleibt
wie ein physischer, lassen sich mit automatisiertem
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Client-Management auch Updates kontinuierlich ein-
spielen. Werden USB-Sticks angeschlossen, prift das
System zunachst, ob das Speichermedium die vorge-
gebenen Sicherheitsstandards erfillt und erlaubt dem
Nutzer erst nach erfolgreichem Bestehen den Zugriff.
Uber die Sicherheit von Software und externer Gerate
hinaus wird mit DX-Union auch die virtuelle Maschine
selbst kontinuierlich Uberwacht und auf Sicherheits-
liicken gepriift. Werden bei der Uberwachung Mingel
festgestellt, kann das System sowohl ein Ticket zur
Bearbeitung an den Service Desk senden als auch
uber einen vorher definierten Workflow automatisiert
einen Mechanismus anstof3en. Das konnte beispiels-
weise das Update einer aktualisierten Virensignatur
oder die Installation von Zertifikaten sein.

Genehmigungsprozesse

Verwaltung virtueller
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Abbildung: Anwendungsfalle fiir DX-Union
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Beispiel 5 - Netzwerkzugangskontrolle

Uber die Arbeitsplatze hinaus, die von der IT-Abtei-
lung gemanagt werden, sollten Unternehmen eben-
so die nicht-gemanagten Endgerate im Blick behal-
ten. Mitarbeiter bringen private Endgerate, wie zum
Beispiel Smartphones und Notebooks, mit zur Arbeit.
Oftmals verbinden sich diese Gerate unbemerkt von
ihren Besitzern mit dem Firmennetz. Mit der Netz-
werkzugriffskontrolle werden diese in der Unterneh-
mens-IT zunachst unbekannten Gerate sichtbar. Die
IT ist dadurch in der Lage, die potenziell unsicheren
Gerate zu lokalisieren und sie automatisiert aus dem
Netzwerk zu sperren.

Beispiel 6 — Lizenzen wirtschaftlich einsetzen

Unternehmen, die ihre Lizenzen korrekt erfassen,
sparen eine Menge unnotiger Kosten ein. Ungenutzte
Lizenzen konnen frihzeitig entdeckt und an anderer
Stelle sinnvoll eingesetzt werden. Fehlende Lizensie-
rungen fallen direkt auf und konnen nachbeauftragt
werden. Der Beschaffungsprozess inklusive Geneh-
migungsverfahren wird ebenfalls lber das Lizenz-
Management abgebildet. Administratoren konnen
Nutzer von Terminal-Servern in Benutzer- und Com-
puter-Gruppen zusammenfassen und Software da-
durch mit weniger Lizenzen abdecken. Im Falle einer
Uberpriifung sind alle Lizenz-Einkaufe (ibersichtlich
und nachvollziehbar dargestellt. Das schlief3t auch
portable Software mit ein. Ist die mitgebrachte Soft-
ware nicht gewiinscht, lasst sie sich Uber das System
blocken. Die transparente und Compliance-gerechte
Aufbereitung ist auch im Zuge einer Umstrukturie-
rung oder einer ISO-Zertifizierung hilfreich.

Beispiel 7 - Unterstiitzung bei Zertifizierung

Unternehmen missen nicht nur Sicherheitsstandards
erfillen, sie missen ihre Einhaltung auch nachwei-
sen. Diesen Nachweis konnen sie nur erbringen,
indem sie sich an den Standards messen und zerti-
fizieren lassen. DX-Union ist ein Hilfsmittel, einige
sicherheitsrelevante Prozesse zu unterstiitzen und
transparent abzubilden. Beispielsweise konnen Un-
ternehmen dadurch Auditoren aufzeigen, dass nur die
aktuellsten Software-Versionen im Einsatz sind.
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